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A camada de rede
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®=" Repasse e roteamento

« O papel da camada de rede é transportar pacotes de um
hospedeiro remetente a um hospedeiro destinatario.

* Repasse. Quando um pacote chega ao enlace de entrada de um
roteador, este deve conduzi-lo até o enlace de saida apropriado.

« Roteamento. A camada de rede deve determinar a rota ou o

caminho tomado pelos pacotes ao fluirem de um remetente a um
destinatario.

slide 4 Prof. Rodrigo Ronner — Redes de Computadores.



®=" Repasse e roteamento

Algoritmo de roteamento

Tabela de repasse local

valor do
cabecalho

enlace
de saida

0100
0101
0111
1001

= PN W

 Algoritmos de roteamento

determinam valores em
tabelas de repasse:

Valor no cabecalho do
pacote que esta chegando

0111] =

slide 5

—

Prof. Rodrigo Ronner — Redes de Computadores.



:=- RNP > Operacgao do backbone > Panorama do trafego

™
-:_(F-’TT-CI?
s

ol
%

prr-sP
s

\ ‘
- f P,
X (PTT- (PTT
- -/ — i s Y Atualizado em: 02/06/201d4 15:00:39
0% 25% 50 % I75% 100%
|

Carga de Trafego

http://www.rnp.br/ceo/trafego/panorama.php

slide 6 Prof. Rodrigo Ronner — Redes de Computadores.
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®=" Modelos de servico de rede

« O modelo de servico de rede define as caracteristicas do
transporte de dados fim a fim entre uma borda da rede e a outra.

Alguns servicos especificos que poderiam ser oferecidos sao:

« Entrega garantida.

 Entrega garantida com atraso limitado.
« Entrega de pacotes na ordem.
 Largura de banda minima garantida.

« Jitter maximo garantido.

 Servicos de seguranca.

slide 8 Prof. Rodrigo Ronner — Redes de Computadores.



®=® Modelos de servico de rede

« Modelos de servico das redes Internet, ATM CBR e ATM ABR

Arquitetura Modelo de Garantia de largura | Garantia contra | Ordenacao Temporizacao Indicacao de
da rede Servigo de banda perda congestionamento
Internet Melhor Nenhuma Nenhuma Qualquer ordem Nao mantida Nenhuma
esforco possivel

ATM CBR Taxa constante Sim Na ordem Mantida Nao havera

garantida congestionamento
ATM ABR Minima garantida Nenhuma Na ordem Nao mantida Indicacao de

congestionamento
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@58 Redes de clrcultos virtuals

« Um circuito virtual (CV) consiste em:

1. um caminho (isto e, uma serie de enlaces e roteadores) entre
hospedeiros de origem e de destino,

2. numeros de CVs, um numero para cada enlace ao longo do
caminho e

3. registros na tabela de repasse em cada roteador ao longo do
caminho.

slide 10 Prof. Rodrigo Ronner — Redes de Computadores.



®2= Redes de circuitos virtuails
I

« Uma rede de circuitos virtuais simples:
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®2= Redes de circuitos virtuails

« Ha trés fases que podem ser identificadas em um circuito virtual:

1. Estabelecimento de CV.
2. Transferéncia de dados.
3. Encerramento do CV.

Aplicagéo Aplicagéo

4. Chamada conectada 3. Chamada aceita

Transporte / . \ Transporte
6. Recebimento
Q Rede 5. Comego do fluxo de dados Rede

o= de dados
r
— Enlace Enlace
Fisica Fisica

1. Inicia chamada 2. Chamada chegando
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®2= Redes de circuitos virtuails

« Em uma rede de datagramas, toda vez que um sistema final quer
enviar um pacote, ele marca o pacote com o endereco do sistema
final de destino e entdo o envia para dentro da rede.

1. Envia dados

- >

Aplicacao
Transporte
Rede
Enlace
Fisica
—
slide 13

2. Recebe dados

Aplicacao

Transporte

e

Rede

Enlace

Fisica
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@58 Redes de clrcultos virtuals

« Ao ser transmitido da origem ao destino, um pacote passa por
uma série de roteadores.

« Cada um desses roteadores usa o0 endereco de destino do pacote
para repassa-lo.

 Entdo, o roteador transmite o pacote para aquela interface de
enlace de saida.

« A tabela de repasse de um roteador em uma rede de CVs e

modificada sempre que é estabelecida uma nova conexao através
do roteador ou sempre gue uma conexao existente e desativada.
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« Arguitetura de roteador

Roteamento, gerenciamento
plano de controle (software)

Repasse

plano de dados (hardware)

N
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Porta de entrada
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®2“ O gue ha dentro de um roteador?
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®== Processamento de entrada

* Processamento na porta de entrada

Processamento Consulta,
inaca i Elemento
: Termlpagao de enlace repasse, fila > 4 it
de linha (protocolo, 'rrmrr"n € comutacao
desencapsulamento)
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®=" Elemento de comutacao

E por meio do elemento de comutacio que 0s pacotes sdo comutados
de uma porta de entrada para uma porta de saida.

A comutacao pode ser realizada de inUmeras maneiras:
« Comutacdo por memdaria.
« Comutacéo por um barramento.

« Comutacao por uma rede de interconexao.

slide 17 Prof. Rodrigo Ronner — Redes de Computadores.



®2® Elemento de comutacao
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®5" Processamento de saida

* Processamento de porta de saida

Elemento Fila (Qerin?cfiamento Processamento o

pIN s [ oy el e i o
comutacao ,

: encapsulamento)
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Onde ocorre formacao de fila?

Filas de pacotes podem se formar tanto nas portas de entrada como
nas de saida.

O local e a extensao da formacao de fila dependerao:
 da carga de trafego,
 da velocidade relativa do elemento de comutacao e

e (da taxa da linha.

slide 20 Prof. Rodrigo Ronner — Redes de Computadores.



:Il

Onde ocorre formacao de fila?

Disputa pela porta de saida no tempo t

\ = 3

‘

by

= \

Elemento de
comutacéo

J

Um tempo de pacote mais tarde

‘
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 Formacdo de fila
na porta de saida
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O Protocolo da Internet (IP): repasse e
enderecamento na Internet

« Contemplando o interior da camada de rede da Internet

slide 22

Camada de transporte: TCP, UDP

Protocolo IP

Protocolos de roteamento
¢ selecdo de caminho
* RIP, OSPF, BGP

e formato de datagrama

de pacotes

Tabela de
repasse

Protocolo ICMP
e comunicagéo de erro

¢ convengdes de enderecamento

¢ convengdes de manuseio

e “sinalizagao” de roteador

—Camada de rede

Camada de enlace

Camada fisica
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®
“  Formato de datagrama

« Formato do datagrama IPv4

32 bits
|
| |
~ Comprimento , . :
Versao do cabegalho Tipo de servico Comprimento do datagrama (bytes)
. . Deslocamento de

Identificador de 16 bits Flags fragmentacdo (13 bits)

Tempo de vida Protocolo da Soma de verificagéo do cabegalh
p camada superior oma de verificagdo do cabecalho

Endereco IP da origem
Endereco IP do destino
Opcdes (se houver)

Dados
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$=" Fragmentac8o do datagrama IP
i

* Fragmentacao e reconstrucao IP

Fragmentacgao:
Entrada: um datagrama grande (4.000 bytes)
Saida: trés datagramas menores

MTU do enlace: 1.500 bytes

<
| - = k- 0n-n-

Reconstrugao:
Entrada: trés datagramas menores
Saida: um datagrama grande (4.000 bytes)

slide 24 Prof. Rodrigo Ronner — Redes de Computadores.



3“ Fragmentacao do datagrama IP

* Fragmentos IP

Fragmento Bytes ID Deslocamento Flag
12 fragmento 1.480 bytes no campo de dados | identificagdo = 777 0 (o que significa que os dados 1 (0 que significa que
do datagrama IP devem ser inseridos a partir do ha mais)

byte 0)

2° fragmento 1.480 bytes de dados identificacdo = 777 185 (0 que significa que os dados 1 (0 que significa que
devem ser inseridos a partir do byte | ha mais)
1.480. Note que 185 x 8 = 1.480)

3¢ fragmento 1.020 bytes de dados identificacdo = 777 370 (o que significa que os dados 0 (o que significa

(= 3.980 —1.480 —1.480)

devem ser inseridos a partir do byte
2.960. Note que 370 x 8 = 2.960)

que esse € o Ultimo
fragmento)

slide 25
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10.

11.

Exercicio

Defina camada de rede.
Quais sao as funcdes mais importantes da camada de rede. Explique cada uma.
Qual a diferenca entre rotear e repassar?

Qual a terceira fungdao mais importantes na camada de rede em algumas arquiteturas, segundo
Kurose?

Dé exemplos de:
a) Servicos para data gramas individuais.
b) Servicos para fluxo de data gramas.
Defina a expressao circuitos virtuais.
Em que consiste um circuito virtual?
Sobre a camada de rede, quais as funcdes na camada de rede do hospedeiro e roteador?
Expligue:
a) Comutacao por memoria.
b) Comutacdo por um barramento.
c) Comutacao por uma rede de interconexao.

Explique qual propdsito de um cabecalho, no caso do cabecalho IP explique quais campos o
compOe, assim como a funcionalidade de cada um.

Explique como acontece a fragmentacao de um datagrama IP e como seria a fragmentacao de um
datagrama com tamanho 8.000 bytes.



:=l
=== Enderecamento IPv4

ICANN nternetAssigned Numbers Authority

f7AfriNIC
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o
Enderecamento I1Pv4

« Um endereco IP esta tecnicamente associado com uma interface.

« Cada endereco IP tem comprimento de 32 bits (equivalente a 4
bytes).

 Portanto, hd um total de 232 enderecos IP possiveis.
« E f4cil ver que ha cerca de 4 bilhdes de enderecos IP possiveis.

» Esses enderecos sdo escritos em notacao decimal separada por
pontos.

slide 28 Prof. Rodrigo Ronner — Redes de Computadores.



EE: Enderecamento I1Pv4

* Enderecos de interfaces e sub-redes

223.1.1 .4\ 223.1.2.1
==
223.1.1.2 @
| !-@
==\ 223.1.2.2

223.1.1.3 @ @

223.1.3.1 223.1.3.2
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®=" Enderecamento IPv4
a8

« Enderecos de sub-redes

__—223.1.1.0/23
223.1.2.0/23 —__

-

223.1.3.0/23 @
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®=" Enderecamento IPv4

* Trés roteadores interconectando seis sub-redes

223.1.1.1 223.1.1.4

/223.1.1.3

223.1.9.2—223.1 .7.0

223.1.9.1 223.1.7.1

223.1.21 2231.2.2 223.1.3.1 223.1.3.2
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Obtencao de um bloco de enderecos

« Para obter um bloco de enderecos IP para utilizar dentro da sub-
rede de uma organizacao, um administrador de rede poderia:

1.

2.

slide 32

contatar seu ISP, que forneceria enderecos a partir de um bloco
maior de enderecos que ja estdo alocados ao ISP.

O ISP, por sua vez, dividiria seu bloco de enderecos em oito
blocos de enderecos contiguos, do mesmo tamanho, e daria um
deles a cada uma de um conjunto de oito organizacOes suportadas
por ele (veja figura a seguir):

Prof. Rodrigo Ronner — Redes de Computadores.



Bloco do ISP
Organizacgao 0
Organizagao 1

Organizagao 2

Organizacgdo 7

slide 33

200.23.16.0/20
200.23.16.0/23
200.23.18.0/23
200.23.20.0/23

200.23.30.0/23

w ~
i:_ Obtencao de um bloco de enderecos

11001000 00010111 00010000
11001000 00010111 00010000
11001000 00010111 00010010
11001000 00010111 00010100
11001000 00010111 00011110

00000000
00000000
00000000
00000000

00000000

Prof. Rodrigo Ronner — Redes de Computadores.



@~ Notagéo decimal pontuada e notacdo binaria para
==I um endereco IPv4

10000000 00001011 00000011 00011111

128.11.3.31




:- Exemplo

Alterar o seguinte enderecos IPv4 de notacao binaria para notacao decimal
com pontos.

a. 10000001 00001011 00001011 11101111
b. 11000001 10000011 00011011 11111111

Solucao

NOs substituimos cada grupo de 8 bits com o seu numero decimal
equivalente (ver Apéndice B) e adicionar pontos para a separacéao.

a. 129.11.11.239
b. 193.131.27.255



:- Exemplo

Alterar o seguinte enderecos IPv4 de notacao decimal com pontos para a
notacao binaria.

a. 111.56.45.78
b. 221.34.7.82

Solucéao

NOs substituir cada numero decimal com seu equivalente binéario (ver
Apéndice B).

a. 01101111 00111000 00101101 01001110
b. 11011101 00100010 00000111 01010010



onn
=8 Exemplo

Encontrar o erro. se houver. nos seguintes enderecos IPv4.

a. 111.56.045.78
b. 221.34.7.8.20
c. 75.45.301.14
d. 11100010.23.14.67

Solucéo

a. Nao deve haver nenhuma zero a esquerda (045).

b. Nao pode haver mais de quatro numeros.

c. Cadanumero deve ser menor ou igual a 255.

d. Uma mistura de notacao binaria e notacdo decimal com pontos nao é
permitido.



) G

( T 1

First
byte

Second
byte

Third
byte

Fourth
byte

Enderecamento com Classe

Encontrando as classes nas notacdes binaria e
decimal pontuada

ClassA | O

ClassB | 10

ClassC |110

ClassD [1110

Class E [1111

. Binary notation

Class A

Class B

Class C

Class D

Class E

First
byte

Second Third Fourth
byte byte byte

0-127

128-191

192-223

224-239

240-255

b. Dotted-decimal notation




o8 Exemplo

Encontrar a classe de cada endereco.

a. 11000001 10000011 00011011 111177111

b. 14.23.120.8
c. 252.5.15.111

Solucao

a. Os 2 primeiros bits séo 1, o terceiro bit € 0. Este € um endereco classe C.
b. O primeiro byte é 14, € a classe A.

c. O primeiro byte é 252; a classe € E.



Netid e Hostid

No enderecamento com classes, um endereco IP na classe A, B
ou C é dividido em netid e hostid.

Essas parte sao de comprimentos variaveis, dependendo da
classe do endereco.

Na classe A, um byte define o netid e trés bytes definem o
hostid.

Na classe B, dois bytes definem o netid e dois bytes definem o
hostid.

Na classe C, trés bytes definem o netid e um byte define o
hostid.

CIDR (Classless Interdomain Routing), a notacao € usada no
enderecamento sem classes, que discutiremos mais tarde.



Mascara

® Embora o comprimento do netid e hostid (em bits) seja
predeterminado no enderecamento com classes,
também podemos usar uma mascara (chamada de
mascara-padrao), um numero de 32 bits compostos de
1s contiguos por 0s contiguos.

® As mascaras para as classes A, B e C sao mostradas na
tabela 1. O conceito nao se aplica as classes D e E.



= ,
ﬁ. Mascara

Tabela 1 Mascara padréo para enderecamento com classes

Class Binary Dotted-Decimal CIDR
A 11111111 00000000 0000OOOO OOOOO00O 255.0.0.0 /8
B 11111111 11111111 00000000 00000000 255.255.0.0 /16
C 11111111 11111111 11111111 00000000 255.255.255.0 124




Enderecamento sem Classes

Para suplantar o esgotamento de enderecos e oferecer acesso a internet a um
nimero maior de organizacoes, 0 enderecamento sem classes foi
desenvolvido e implementado. Nesse metodo, ndo existe classes, mas 0s
enderecos ainda séo concebidos em blocos.

Blocos e Enderecos:

No enderecamento sem classes, quando uma entidade, pequena ou grande,
precisa ser conectado a internet, Ihe é concebido um bloco (intervalo) de
enderecos.

O tamanho do bloco (o nimero de enderecos) varia de tomando como base a
natureza e o tamanho da entidade.

Por exemplo, um eletrodoméstico pode receber apenas dois enderecos; uma
grande organizacao, milhares de enderecos. Um ISP pode receber milhares ou
centenas de milhares de enderecos com base no numero de clientes que
pretende atender.



Classless Inter-Domain Routing (CIDR).

A idéia basica por trds do CIDR, é alocar os enderecos IP restantes em blocos de
tamanho variavel, sem levar em consideracao as classes. Se um site precisar, digamos,
de 2000 enderecos, ele recebera um bloco de 2048 enderecos. Como o0 enderecamento
de sub-rede, o CIDR usa mascara de enderecos de 32 bits para especificar o limite entre o
gue representa rede e o0 que representa hosts. Por exemplo voltando a organizacao que
recebeu 2048 enderecos, isto € possivel comecando com o endereco 128.211.168.0:

Decimal com ponto  Equivalente binario de 32 bits

Endereco mais baixo 128.211.168.0 10000000.11010011.10101000.00000000
Endereco mais alto 128.211.175.255 10000000.11010011.10101111.11111111
Mascara de 21 bits 11111111.11111111.11111000.00000000

Como a identificacdo de um bloco CIDR exige um endere¢o e uma mascara, criou-se uma
notacdo abreviada para expressar os dois itens. Denominada notacdo CIDR, mas
conhecida informalmente como notacéo slash, a abreviacdo representa o tamanho da
mascara em decimal e sua uma barra para separa-la do endereco. Assim, na notacao
CIDR, o bloco de endereco € expresso como:



®=" Classless Inter-Domain Routing (CIDR).

Notacao CIDR  Decimal pontuada Notacao CIDR  Decimal pontuada
/1 128.0.0.0 /17 255.255.128.0

12 192.0.0.0 /18 255.255.192.0

/3 224.0.0.0 /19 255.255.224.0

/4 240.0.0.0 /20 255.255.240.0

/5 248.0.0.0 /21 255.255.248.0

/6 252.0.0.0 /22 255.255.252.0

I7 254.0.0.0 /23 255.255.254.0

/8 255.0.0.0 /124 255.255.255.0
/9 255.128.0.0 /25 255.255.255.128
/10 255.192.0.0 /26 255.255.255.192
/11 255.224.0.0 /27 255.255.255.224
112 255.240.0.0 /28 255.255.255.240
/13 255.248.0.0 /29 255.255.255.248
/14 255.252.0.0 /30 255.255.255.252
/15 255.254.0.0 /31 255.255.255.254
16 255.255.0.0 /32 255.255.255.255

O enderecamento classless, que agora é usado por toda a Internet, trata os enderecos
IP como inteiros quaisquer, e permite que um administrador de rede particione enderecos
em blocos contiguos, nos quais o numero de enderecos em um bloco é uma poténcia de
dois.



Definindo sub-redes “de cabeca”

Conversao Binario para decimal (Método 1)

Podemos simplesmente representar o numero binario 1100 0111 da seguinte forma:
Calculo das poténcias: 1 x27+1x26+0x2°+0x2*+0x23+1x22+1x2'+1x20
Soma dos resultados: 128 +64+0+0+0+4+2+1=199

Note que realizamos o calculo das poténcias e no final somamos os resultados onde
obtivemos o valor 199.

Suponhamos entdo que seja dado o seguinte endereco IP em modo binario e vamos
converté-lo para decimal.

1100 0111 0000 0001 0000 0001 0110 0100

11000111 >1x27+1x2°+0x2°+0x2*+0x23+1x22+1x2'+1x2°=199
00000001 —>0x27+0x2°+0x2°+0x2°+0x23+0x22+0x21+1x2°=1
00000001 —>0x27+0x2°+0x2°+0x2°+0x23+0x22+0x21+1x2°=1
01100100 —>0x27+1x2°+1x2°+0x2°+0x23+1x22+0x2'+0x2°=100

Do calculo acima tiramos o seguinte endereco IP: 199.1.1.100



Definindo sub-redes “de cabeca”

Conversao Binario para decimal (Método 2)

27 | 96 | 25 | 24 | 23 | 92 | 21 | S0

128 | 64 | 32 | 16 | 8 = 2 1

1 1 0 0 0 1 1 1

e Utilizando a tabela acima, suponhamos que vocé tenha recebido o nimero binario
1100 0111 e precisa converte-lo para decimal.

* Vamos fazer o calculo para obtencao do valor do primeiro octecto: 128 + 64 + 4 + 2
+1=199

Note que com a utilizacdao da tabela acima, apenas distribuimos cada bit de cada
octeto, e somamos os resultados das poténcias apresentado na segunda linha. O
segredo desta tabela é apenas realizar a soma dos bits positivos ou seja “1” e
desconsidere os bits “0”.

Fazendo isso para os quatro octetos binarios obteremos o mesmo resultado
apresentado no método 1. 199.1.1.100.



®=" Definindo sub-redes “de cabeca”

Dados os enderecos e mascara de rede a seguir, determine a que sub-rede ele pertence, qual o
intervalo valido de hosts e qual o endereco de broadcast?

192.168.1.0 = Enderec¢o de Rede
255.255.255.224 = Mascara de Rede
11111111.11111111.11111111.11100000

Como utilizamos /27 bits para rede e 5 bits para hosts, temos 2°= 32 (cada sub rede)
Ou entao:

Solugao:

256-224=32

Qual endereco de broadcasts e rede para cada sub-rede?
Qual quantidade de hosts de cada sub-rede?



®=" Definindo sub-redes “de cabega”

e Subnet Valid Hosts Broadcast

192.168.1.0 , 192.168.1.1t0 192.168.1.30 , 192.168.1.31
192.168.1.32 , 192.168.1.33t0 192.168.1.62 , 192.168.1.63
192.168.1.64 , 192.168.1.65t0 192.168.1.94 , 192.168.1.95
192.168.1.96 , 192.168.1.97 to0 192.168.1.126 , 192.168.1.127
192.168.1.128 , 192.168.1.129 to0 192.168.1.158 , 192.168.1.159
192.168.1.160 , 192.168.1.161to 192.168.1.190 , 192.168.1.191
192.168.1.192 , 192.168.1.193 to0 192.168.1.222 , 192.168.1.223
192.168.1.224 , 192.168.1.225to0 192.168.1.254 , 192.168.1.255



®=" Definindo sub-redes “de cabeca”
Ll il
oG

Dados o endereco e mascara , determine quantos hosts essa rede pode ter e quantas sub-redes,
qual o intervalo valido de hosts e qual o endereco de broadcast?

10.0.0.0/22
Solugao: ???7?

255.255.252.0 = Mascara de Rede
/22 =CIRD
11111111.11111111.11111100.00000000

10.0.0.0 (Rede)
10.0.0.1-255
10.0.1.1-255
10.0.2.1-255
10.0.3.1-254
10.0.3.255 (Brodcast)



®=" Definindo sub-redes “de cabeca”

Dado o endereco, qual mascara podemos utilizar para subdividir essa rede em duas, qual o
intervalo valido de hosts e qual o endereco de broadcast?

192.168.0.1/25 = Endereco de Rede
Solugao: ???7?

255.255.255.128 = Mascara de Rede

/25 =CIRD
11111111.11111111.11111111.10000000
REDE 1-192.168.0.0 até 127 -2 =125
REDE 2 -192.168.1.128 até 255 -2 = 125

O intervalo valido de hosts para rede 1, entao seria 192.168.1.1 2 192.168.1.126 e para rede
192.168.1.129 2 192.168.1.254.



=" Definindo sub-redes “de cabega”

Operacao AND para determinar o endereco de rede.
1AND1=1
OAND1=0
OANDO=0
OANDO=0

Exemplo: Usando a operacao AND para determinar o endereco de rede (em formatos bindrio e

o -

Resolva o Exercicio : Enderego do host 10 143 184 a7
Convertendo IPv4
Enderecos para
Binario.pdf

Mascara de sub-rede 255 255 255 0

Host IP &m binario Q0001010 10001111 10111000 00100101
Mascara de sub-rede em binario 11111111 11111111 11111111 Q0000000
Endereco de rede em bindrio 00001010 10001111 10111000 00000000

Endereco de rede em decimal 10 143 184 o



1 Obtencao de um endereco de hospedeiro: o

Protocolo de Configuracao Dinamica de
Hospedeiros (DHCP)

* O DHCP permite que um hospedeiro obtenha (seja alocado a) um
endereco IP de maneira automatica.

« O DHCP é em geral denominado um protocolo plug and play.
* O protocolo DHCP é um processo de quatro etapas:

1. Descoberta do servidor DHCP.
2. Oferta(s) dos servidores DHCP.
3. Solicitacao DHCP.

4, DHCP ACK.
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!:' Obtencao de um endereco de hospedeiro: 0
mm Protocolo de Configuracao Dinamica de

Hospedeiros (DHCP)

* Cenario cliente-servidor DHCP

Servidor

DHCP
Q 223125 Q
E
1
223.1.1.1 Z—
223.1.1.4 223.1.2.9 =
223.1.2.1
\ s/

=

2231327

Cliente

DHCP
recém-chegado

223.1.1.2

o
|

223.1.2.2

223.1.1.3 B\
-
—

223.1.3.1 223.1.3.2
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:" Obtencao de um endereco de hospedeiro: o

* Protocolo de Configuracao Dinamica de

Hospedeiros (DHCP)

Servidor DHCP:
223.1.2.5

/\@

/\

Descoberta DHCP

Origem: 0.0.0.0, 68

Destino: 255.255.255.255, 87
DHCPDISCOVER

Internet: 0.0.0.0

ID transacao: 654

Requisigcdo DHCP

Origem: 0.0.0.0, 68

Destino: 255.255.255.255, 67
DHCPREQUEST

Internet: 223.1.2.4

ID transacao: 655

ID servidor DHCP: 223.1.2.5

Vida dtil: 3600 s

Tempo

slide 55

Cliente recém-chegado

Oferta DHCP

Origem: 223.1.2.5,67
Destino: 255.255.255.255, 68
DHCPOFFER

Internet: 223.1.2.4

ID transacao: 654

ID servidor DHCP: 223.1.2.5
Vida dtil: 3.600 s

\

ACK DHCP

Origem: 223.1.2.5,67
Destino: 255.255.255.255, 68
DHCPACK

Internet: 223.1.2.4

ID transagao: 655

ID servidor DHCP: 223.1.2.5
Vida dtil: 3.600 s

—

Tempo

 Interacao cliente-servidor
DHCP

Prof. Rodrigo Ronner — Redes de Computadores.



:" Traducao de enderecos na rede (NAT)

« Traducdo de enderecos de rede (S = Origem, D = Destino)

Tabela de traducao NAT

Lado da WAN Lado da LAN
138.76.29.7, 5001 10.0.0.1, 3345

S =10.0.0.1, 3345

D= 12-8-11-9’40186 80 :| _!0001

/
@ S =138.76.29.7, 5001 :| ‘
D =128.119.40.186, 80
13876207

:/—
S =128.119.40.186, 80 S =128.119.40.186, 80
D =138.76.29.7, 5001 D=10.0.0.1, 3345
7, 7/— 10.0.0.3
r
——
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Protocolo de Mensagens de Controle da
Internet (ICMP)

O ICMP ¢ usado por hospedeiros e roteadores para comunicar
Informac0Oes de camada de rede entre si.

A utilizacdo mais comum do ICMP é para comunicacao de erros.
* Mensagens ICMP tém um campo de tipo e um campo de codigo.

* O conhecido programa ping envia uma mensagem ICMP do tipo 8
codigo 0 para o hospedeiro especificado.

« Alguns tipos de mensagens ICMP selecionadas sdo mostrados a
seqguir.
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ﬁ: Protocolo de Mensagens de Controle da
“* Internet (ICMP)

 Tipos de mensagens ICMP

Tipo ICMP Cadigo Descri¢éo

resposta de eco (para ping)

rede de destino inalcancavel

hospedeiro de destino inalcangavel

protocolo de destino inalcancavel

porta de destino inalcancavel

rede de destino desconhecida

hospedeiro de destino desconhecido

repressao da origem (controle de congestionamento)

O | =W WW W W w| o

solicitagdo de eco

anuncio do roteador

descoberta do roteador

1
12
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cabecalho IP invalido




Protocolo: IPv6

IP




®=" Por que utilizar IPv6 hoje?

A Internet continua crescendo no Mundo

o 1.966.514.816 usuéarios de Internet;

a 28,7% da populacéo;

a Crescimento de 444,8% nos ultimos 10 anos.

o Em 2014, soma de celulares, smartphones, netbooks e modens 3G deve
chegar a 2,25 bilhdes de aparelhos.

No Brasil
o 27% de domicilios com acesso a Internet;
a 3,5 milhGes de conexdes em banda larga movel,;

o 11 milhGes de conexdes em banda larga fixa.



Cabecalho IPv6



=" Cabecgalho Ipv4

Verséo | Tamanho do Tipo de Servico Tamanho Total
- Cabegalh
(Version)| =2 ™ (ToS) (Total Length)
|dentificacéo Flags Deslocamento do Fragmento
(/dentification) (Fragment Offset)
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

O cabecalho IPv4 é composto por 12 campos fixos, podendo conter ou nao
opcoes, fazendo com que seu tamanho possa variar entre 20 e 60 Bytes.



®=" Cabecalho Ipv6

Mais simples
40 Bytes (tamanho fixo).
Apenas duas vezes maior que o da versao anterior.

Mais flexivel
Extensao por meio de cabecalhos adicionais.

Mais eficiente
Minimiza o overhead nos cabecalhos.
Reduz o custo do processamento dos pacotes.



#="Cabecalho Ipv4

: Tg?baengh;hrio Tipo de Servico Tamanho Total Verséo Classe de Trafego Identificador de Fluxo
(Version (HD) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacao Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento

(Options + Padding)

Endereco de Destino (Destination Address)

. Seis campos do cabecalho IPv4 foram removidos.



#="Cabecalho Ipv4

1
Versao Tca';‘bi"g‘aﬁh‘é" Tipo de Servico Tamanho Total

(Version) (HL) (ToS) (Total Length)
Identificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)
4

Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcées + Complemento
(Options + Padding)

1
Verséo Classe de Trafego |dentificador de Fluxo
(Version) (Traffic Class) (Flow Lahel)
2 3 4
Tamanho dos Dados Préximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

. Seis campos do cabecalho IPv4 foram removidos.

. Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.




#="Cabecalho Ipv4

Versao Té?b:’e"ghjh‘f," Tipo de Servico Tamanho Total Verséo Classe de Trafego Identificador de Fluxo
(Version)| ™"ii) (Tos) (Total Length) (Version) (Traffic Class) (Flow Label)

Identificacao Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificacao do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opcées + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

. Seis campos do cabecalho IPv4 foram removidos.
. Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.
. O campo ldentificador de Fluxo foi acrescentado.



#="Cabecalho Ipv4

Versao | Tamanho do Tipo de Servico Tamanho Total
Roe Cabecalh
(Version) a(lﬁﬁj e (ToS) (Total Length)

Identificacéo
(/dentification)

Flags

Deslocamento do Fragmento
(Fragment Offset)

Tempo de Vida Protocolo

(TTL) (Protocol)

Soma de verificacéo do Cabecalho
(Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Versao
(Version)

Classe de Trafego
(Traffic Class)

Identificador de Fluxo
(Flow Label)

Tamanho dos Dados
(Payload Length)

Proximo Cabecalho | Limite de Encaminhamento
(Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Seis campos do cabecalho IPv4 foram removidos.
Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.

O campo ldentificador de Fluxo foi acrescentado.

Trés campos foram mantidos.




Enderecamento IPv6



Enderecamento

. Um endereco IPv4 é formado por 32 bits.

232 = 4.294.967.296

. Um endereco IPv6 & formado por 128 bits.
2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilhdes (5,6x10%8) de enderecos IP por ser humano.
~ 79 octilndes (7,9x102%8) de vezes a quantidade de enderecos IPv4.



Enderecamento

A representacao dos enderecos IPv6, divide o endereco em oito

grupos de 16 bits, separando-os por “.”, escritos com digitos
hexadecimais.

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes

Na representacdo de um endereco IPv6 € permitido:
. Utilizar caracteres maiusculos ou minusculos;

. Omitir os zeros a esquerda; e

. Representar os zeros continuos por “::”.

Exemplo:

2001:0DB8:0000:0000:130F:0000:0000:140B
2001:dbh8:0:0:130f::140b

Formato invalido: 2001:db8::130f::140b (gera ambiguidade)



®="Enderecamento

Representagcao dos Prefixos

Como o CIDR (IPv4)
“endereco-IPv6/tamanho do prefixo”

Exemplo:

Prefixo 2001:db8:3003:2::/64
Prefixo global 2001:db8::/32
ID da sub-rede 3003:2

URL
-http://[2001:12ff:0:4::22]/index.html
-http://[2001:12ff:0:4::22]:8080



Enderecamento

Existem no IPv6 trés tipos de enderecos definidos:

. Unicast — Identificacao Individual
. Anycast — ldentificacédo Seletiva

. Multicast — ldentificacdo em Grupo

Nao existe mais Broadcast.



#="Enderecamento

.Global Unicast
n 64 -n 64
- - > -
‘ Prefixo de roteamento ID da Identificador da interface
glnhal sub-

«2000::/3
.Globalmente roteavel (similar aos enderecos publicos IPv4);
« 13% do total de enderecos possiveis;

245 = 35,184.372.088.832 redes /48 distintas.



#="Enderecamento

Unicast
.Link local
- 64 . < 64
FESO0 0 Identificador da interface
-FE80::/64

«Deve ser utilizado apenas localmente;

JAtribuido automaticamente (autoconfiguracao stateless);



Enderecamento

Unicast
-Unique local
71 40 16 64 R
. ID da - .
Pref| L| Identificador global sub- Identificador da interface
rede
FCO00::/7

.Prefixo globalmente unico (com alta probabilidade de ser Unico);
Utilizado apenas na comunicacdo dentro de um enlace ou entre um
conjunto limitado de enlaces;

-Nao é esperado que seja roteado na Internet.
-Equivalente aos ips privado do IPV4



®="Enderecamento

Anycast

Identifica um grupo de interfaces

Entrega o pacote apenas para a interface mais perto da origem.

. Atribuidos a partir de enderecos unicast (sao sintaticamente iguais).
. Possiveis utilizacdes:

Descobrir servicos na rede (DNS, proxy HTTP, etc.);

Balanceamento de carga;

Localizar roteadores que fornecam acesso a uma determinada sub-rede;

Utilizado em redes com suporte a mobilidade IPv6, para localizar os Agentes de
Origem...

. Subnet-Router



Enderecamento

Multicast

JJdentifica um grupo de interfaces.
.O suporte a multicast é obrigatorio em todos os nos IPv6.
.O endereco multicast deriva do bloco FF00::/8.

.O prefixo FF é seguido de quatro bits utilizados como flags e mais
guatro bits que definem o escopo do endereco multicast. Os 112 bits
restantes s&o utilizados para identificar o grupo multicast.

8 4 4 112

Y

Flags - .
FF 0R|:9T Escopo Identificador do grupo multicast




®="Enderecamento

. Do mesmo modo que no IPv4, os enderecos IPv6 sao atribuidos a
interfaces fisicas e nao aos nos.

. Com o IPv6 é possivel atribuir a uma unica interface multiplos
enderecos, independentemente do seu tipo.

. Com isso, um no pode ser identificado atraves de qualquer endereco
de sua interfaces.

.Loopback i

.Link Local FES8O.....
.Unique local FDO7:...
.Global 2001:....

-Multicast ff00::/8

ff02::1 — todos os hosts
ffO1::1:ffnn-nnnn — host solicitado
.N&o especificado ::
.Documentacao 2001:0db8::/32

A RFC 3484 determina o algoritmo para selecéo dos enderecos de origem e destino.



Recomendacoes

O NIC.br recomenda utilizar:

/64 a /56 para usuarios domésticos: Para usuarios moveis pode-se utilizar /64,
pois normalmente apenas uma rede é suficiente. Para usuarios residénciais
recomenda-se redes maiores. Se 0 provedor optar por, num primeiro momento,
oferecer apenas /64 para usuarios residenciais, ainda assim recomenda-se que no
plano de numeracéao se reserve um /56.

/48 para usuarios corporativos. Empresas muito grandes podem receber mais
de um bloco /48.

Para planejar a rede € preciso considerar que para cada rede fisica ou VLAN com
IPv6 é preciso reservar um /64. Esse € o tamanho padrdo e algumas
funcionalidades, como a autoconfiguracio dependem dele. E preciso considerar
também a necessidade de expansdo futura, assim como a necessidade de
agregacao nos protocolos de roteamento.

A RFC 3484 determina o algoritmo para selecéo dos enderecos de origem e destino.



®=" Transicdo de IPv4 para IPv6

Devido ao grande numero de sistemas na Internet, a
transicao do IPv4 para o IPv6 nao pode acontecer de
repente. E preciso uma quantidade consideravel de
tempo antes de cada sistema na Internet pode passar do
IPv4 para o IPv6. A transicao deve ser suave para
evitar quaisquer problemas entre IPv4 e IPv6 sistemas.

Topics discussed in this section:

Pilha Dupla
Tunelamento
Traducao




Pilha Dupla

Com esse mecanismo, nodos IPv6 devem ter as duas
pilhas TCP/IP internamente, a pilha da versao 6 e a
da versao 4.

Atraves da versao do protocolo, se decide qual pilha
processara o datagrama.

Esse mecanismo permite que nodos ja atualizados
com

IPv6 se comuniquem com nodos IPv4, e realizem
roteamento de pacotes de nodos gue usem somente
IPv4 .

Os nodos com dual-stack usam o "mesmo" endereco
para ambos 0s pacotes - sejam IPv4 ou IPv6.



:- Pilha Dupla

Transport and
application layers

IPv4

IPv6

Underlying
™ LANorWAN

|

To IPv4 system —=

| tech nology |

» To IPv6 system



=" Tunelamento

«  Esse mecanismo consiste em transmitir um datagrama IPv6 como parte de
dados de um datagrama IPv4, a fim de que dois nodos IPv6 possam
comunicar-se através de uma rede que soO suporte IPv4.

« Arede IPv4 é vista como um tinel, e o endereco IPv4 do nodo final deste
tinel consta como destino do datagrama.

* Neste nodo o pacote IPv6 volta a trafegar normalmente a seu destino. Esse
nodo final, portanto, deve ter a pilha que suporte IPv6.

Exemplos:
6to4

Tunnel Broker
Teredo
ISATAP



®2" Tunelamento
o

IPv4 header
IPv6 header
Payload
IPv6 header IPv6 header
IPV6 Payload “ Payload IPV6

IPv4 region




Traducao

* Permite a comunicacao entre nodos com suporte

apenas a IPv6 com nodos que suportam apenas |Pv4.

* As tecnicas de traducdo possibilitam um roteamento

transparente na comunicacdo entre noés que
apresentem suporte apenas a uma versao do protocolo
IP, ou utilizem pilha dupla.

Estes mecanismos podem atuar de diversas formas e
em camadas distintas, traduzindo cabecalhos IPv4 em
cabecalhos IPv6 e vice-versa, realizando conversoes
de enderecos, de APIs de programacao, ou atuando na
troca de trafego TCP ou UDP.



®=" Traducao
oo

I
IPv6 header IPv6 header IPv4 header
IPv6 Payload Payload Payload IPva
host host
— = —
AN
IPv6 region Header
translation

done here
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