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Objetivos:

Apresentar os principais simuladores e emuladores
de redes existentes no mercado e, qual propodsito de
cada um, vantagens e desvantagens.

Também sera realizada atividades praticas, como
instalacao e configuracao do EVE-NG para simular
equipamentos de redes reais, por exemplo: Routers
Cisco.



O que sao simuladores e emuladores?

Sao sistemas baseados em software ou hardware,
com proposito de ajudar a analisar um determinado
problema em escalar menor;

De certa forma, poupando tempo e dinheiro;

No caso, em redes de computadores, possibilitam a
simulacao ou emulacao de equipamentos fisicos
reais.



Exemplos de
Simulacoes

Ambientes Diferentes




Alem da Simulacao < Emulacao

Emulagdo imitar algo préximo o - Ao Infinito e Além...

suficiente para que possa ser
substituido pelas coisas reais.




Simuladores
e Emuladores
Academicos




riverbed
NETPLANNER

A solucdo ajuda a mitigar os riscos associados as implantacdes de rede, ajudando a avaliacdao de arquiteturas de rede e
planos de migracao de tecnologia.

Suporta alguns fornecedores, como Cisco e Alcatel.

O OPNET foi adquirido pela Riverbed;

Moddulos Adicionais:
CarrierPlanner: Suporta redes MPLS, IS-IS, BGP e Metro Ethernet
NetMapper: Gera graficos de camada 2 e 3 e Diagramas de redes.

OpticalPlanner: Permite analise e designe de redes dpticas como DWDM, OTN e SONET/SDH.



OMNeT ++

O OMNeT ++ é uma biblioteca e estrutura de simulacao de C ++ extensivel, modular, baseada
em componentes, principalmente para a construcao de simuladores de rede.

Permite simulagdo de redes de comunicag¢dao com fio e sem fio.
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Network Simulator — NS3

ol'"nS-B

NETWORK SIMULATOR

O ns-3 foi desenvolvido para fornecer uma plataforma de
simulacao de rede aberta e extensivel para pesquisa e educacao.

IPossui mecanismo para os usuarios conduzirem experimentos de
simulacao;

1O projeto ns-3 iniciou em 2006 e tem seu codigo aberto;

10 ns-3 é usado principalmente em sistemas Linux, embora exista
suporte para FreeBSD, Cygwin (para Windows) e suporte nativo
do Windows Visual Studio esta em processo de desenvolvimento;

10 ns-3 ndo é uma extensdo do ns-2, O ns-3 é um simulador novo.
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GNS3 GNS3°

O GNS3 permite que vocé execute uma pequena topologia consistindo apenas em alguns dispositivos
em seu laptop, para agueles que tém muitos dispositivos hospedados em varios servidores ou mesmo
hospedados na nuvem.

*Realiza simulacdo de rede em tempo real para testes pré-implantacao sem a necessidade de
hardware de rede;

*Suporta mais de 20 fornecedores de rede diferentes em ambiente virtual sem riscos;
*Cria mapas de rede dinamicos para testes de solucdao de problemas e teste de conceito (POC);

*E possivel conectar o GNS3 a qualquer rede real: aproveite seu hardware existente e expanda seu
laboratdrio atual, conectando suas topologias ao GNS3;

*Topologias e laboratorios personalizados dentro do GNS3 para treinamento em certificacao de rede.



GNS3

GNS3°
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Packet Tracer (Cisco)

O Cisco Packet Tracer € um(froduto Cisco oficial para estudantes da Cisco Academy. Simula redes
Cisco. Nao imita o hardware da Cisco ou suporta imagens reais da Cisco ou de outros fornecedores.

Vantagens:

=Facil de Instalar;

sSuporta Roteadores, Switch e PC;

=Completo para estudante CCENT 1/2 — CCNA,;

=Simula multiplos dispositivos e protocolos (routers, switches, wireless, RADIUS, SNMP);

=Bastante Didatico.



Cisco Packet Tracer
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Packet Tracer (Cisco)

Desvantagens:

=Disponivel apenas para estudantes da Cisco Academy; (Ndo necessariamente)

=Cddigo proprietario;

=Apenas simula dispositivos Cisco (Nao executa imagens reais da Cisco, mas sim simulacao);
*Nenhum suporte para outros fabricantes;

=*N3o é possivel integrar-se a dispositivos fisicos reais;

*Nenhum suporte para Mac OS.



? Cisco Packet Tracer - C\Users\rodri\Documents\IFRNYDisciplinas\Arquitetura de Redes de Computadores (Integrado}iLaboratorios com Packet Tracer\EIGRP-IPV4 (Com NAPTou PAT Overload).pkt — X
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VIRL (Cisco)

Esta € uma solugao muito mais poderosa quando comparada ao Cisco Packet Tracer e permite nao so
aprender, mas a simulacao de redes reais.

Vantagens:

=Suporta Cisco router, switch, firewall e PC simulations (IOSv, IOSvL2, ASAv, etc);
= Apropriado para estudantes de CCNA, CCNP e CCIE;

=Suporta Cisco Firewalls (ASAv)

*Grande numero de protocolos e recursos suportados: RPVST +, Etherchannel, Port Security, MPLS,
VRFs e muito mais. A lista completa esta aqui: http://virl.cisco.com/work/

=Suporta as ultimas versoes 10S (15.X)




VIRL (Cisco)

Desvantagens:

=N3do é gratuito (Custa entre $79.99 e $299.99 por ano);

*NUumero limitado de dispositivos suportados. Com as edicdes pessoais e académicas (USS
199,99 e US S 79,99 por ano), vocé esta limitado a 20 nds da Cisco;

=Recurso intensivo (requer grande quantidade de RAM e CPU);

=Requer software de virtualizacao (VMware Workstation, Fusion, Player Pro ou ESXi);

=Apenas suporta dispositivos de rede Cisco.
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Emulated Virtual Enviconment
E V E - N G Next Generation

EVE-NG é a versdao mais recente (evolucao) da poderosa plataforma UnetLab.

Vantagens:

=A lista de fabricantes que é possivel emular no EVE-NG é extensa, e inclui a Cisco I0S, 10S XE,
|OS XR, ASAv, vVWAAS, vIOS, vIOS L2, vNAM, vWLC, ESA, WSA, NX-OS, Cisco Firepower, CSR1000V,
|IOL), Juniper, Dell, F5, HP, Citrix, Mikrotik, Fortinet, PfSense, Palo Alto, Aruba, Alcatel, Check
Point, entre outros;

*Melhor performance de CPU devido ao uso do KVM;
*Pode ser usado em uma maquina virtual;

=Facil instalacao e poucos problemas.
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Emulated Virtual Enviconment
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Emulated Virtual Enviconment
E V E - N G Next Generation

Downloads:

http://www.eve-ng.net/index.php/downloads/eve-ng

http://www.eve-ng.net/index.php/downloads/windows-client-side-pack

http://www.eve-ng.net/index.php/downloads/linux-client-side




Ferramentas para simulacao/emulacao

O Dynamips é uma tecnologia mais antiga que emula o hardware da Cisco. Ele usa imagens reais
do Cisco 10S. E bom para as topologias basicas de tipo CCNA, mas tem uma série de limitacdes,
como apenas suportar antigas versdes Cisco 10S (12.X) que também ndo sao suportadas ou
ativamente atualizadas pela Cisco.

O Dynagen é um software front-end, baseado em texto que usa um hypervisor para
comunicagcao com Dynamips.

QEMU é um software livre que implementa um emulador de processador, permitindo uma
virtualizacao completa de um sistema PC dentro de outro. O QEMU é um hypervisor.

KVM é um modulo do kernel do Linux desde a versao 2.6.20. Ele também utiliza as extensdes de
virtualizacao dos processadores Intel-VT e AMD-v. E uma forma de virtualizagao que usa o
proprio Kernel do Linux como hypervisor.



Outros simuladores nao citados:

http://netemul.sourceforge.net/

https://github.com/rkuebert/psimulator

http://wanem.sourceforge.net/
http://support.huawei.com/enterprise/en/network-management/ensp-pid-9017384/software
http://wiki.netkit.org/index.php/Main_Page
https://support.hpe.com/hpesc/public/home/driverHome?sp4ts.oid=7107839

—

WANem N2 Huawel  Hewlett Packard
The Wide Area Network Emulator E nte r p ri S e




o Telegram

Comunidades:

https://t.me/simuladores

Grupo destinado ao compartilhamento de informacodes sobre Simuladores e Emuladores de
Redes.

Conta hoje com 472 participantes.







Referéncias:

https://learningnetworkstore.cisco.com

http://www.eve-ng.net/

https://www.omnetpp.org/
https://www.netacad.com/group/resources/packet-tracer
https://www.riverbed.com/products/steelcentral/steelcentral-netplanner.html
https://www.gns3.com/

https://www.gemu.org/
https://ciscoplus.wordpress.com/2016/09/08/simuladores-de-redes/
https://www.gta.ufrj.br/ensino/eel879/trabalhos_v1 2017 _2/kvm/
https://www.nsnam.org/docs/contributed/tcp-variants-workshop-2016/1-Session.pdf



