Camada de Rede

Enderecamento de Rede
Protocolo IP



Camada de Rede

Protocolo mais importante: IP
. IPv4 (mais utilizada)

. IPv6 (atender ao crescimento das redes e a necessidade de novos enderecos).
PDU: Pacote

Equipamento: Roteador.

Caracteristicas basicas do IPv4;

« Sem conexao - Nenhuma conexao é estabelecida antes do envio dos pacotes de
dados.

. Melhor Esfor¢co (n&o confiavel) - Nenhum cabecalho € usado para garantir a entrega
dos pacotes.

- Independente de Meios Fisicos - Opera independentemente do meio que transporta
os dados.

O gateway é um roteador em uma rede gue funciona como saida dessa
rede.



Caracteristicas do IPV4

Comunicacdo sem Conexao

Um pacote é enviado.

O remetente nao sabe: O destinatano nao sabe:

- se 0 destinatario esta presente * quando chega
* se o pacote chegou
= se 0 destinatario pode ler o pacote




Caracteristicas do IPV4

Melhor Esforgo
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caminho.

Pacote IP Pacote P
Pacote IP _— Pacote IP
Pacote IP T
Pacotes sé&o roteados Alguns pacotes podem
rapidamente através da rede. ser perdidos no




Caracteristicas do IPV4

Independéncia de Meios fisicos

serial de cobre

Ethernet de cobre

Os pacotes IP podem viajar através de meios fisicos diferentes.



Cabecalho do IPV4

Campos de Cabecalho de Pacotes IPv4

}7 Byte 1 i Byte 2 i Byte 3 i Byte 4

Comprimento do Pacote

Deslocamento de Fragmento
Sr—




Campos do Cabecalho

- Endereco IP de Origem: valor binario de 32 bits que representa o
endereco do host de origem do pacote.

« Enderecos IP de Destino: valor binario de 32 bits que representa o
endereco do host de destino do pacote.

. Tempo de Vida ou Time-to-Live (TTL): O valor TTL diminui em pelo
menos um a cada vez que o pacote é processado por um roteador (ou seja,
a cada salto). Quando o valor chega a zero, o roteador descarta ou
abandona o pacote e ele é removido do fluxo de dados da rede.

. Evita que os pacotes que nao conseguem chegar a seus destinos sejam
encaminhados indefinidamente entre roteadores em um loop de roteamento.

. Tipo de Servico ou Type-of-Service (ToS): valor que é usado para
determinar a prioridade de cada pacote.

. Este valor permite que um mecanismo de Qualidade de Servico (QoS) seja aplicado
aos pacotes com alta prioridade, como os que carregam dados de voz para
telefonia. O roteador que processa 0s pacotes pode ser configurado para decidir
qgual pacote sera encaminhado com base no valor do Tipo de Servico.



Campos do IPv4

« Protocolo: Possibilita que a camada de rede passe os dados para o
protocolo apropriado das camadas superiores.

« Alguns exemplos de valores: 01 ICMP, 06 TCP, 17 UDP.

« Deslocamento de Fragmento: Quando ocorre a fragmentacéo, o
pacote IPv4 usa o campo Deslocamento de Fragmento e a flag MF para
reconstruir o pacote quando ele chega ao host de destino.

« O campo deslocamento de fragmento identifica a ordem na qual o fragmento do
pacote deve ser colocado na reconstrucao. A flag Mais Fragmentos (MF) indica
gue este ndo é o ultimo fragmento.

. Aflag Nao Fragmentar (DF) indica que a fragmentacao do pacote nao é
permitida.



Divisao de redes

. Crescimento das redes, traz problemas que podem ser pelo menos aliviados
com a divisao da rede:

. Deterioracao do desempenho: A divisado de grandes redes reduz o trafego nas
conexdes de redes. O broadcast € uma ferramenta necessaria e util guando as
informacdes sobre um outro host desconhecido sédo necessarias, usada pelos protocolos
para habilitar a comunicac&o de dados nas redes.

. Problemas de seguranca: A divisdo de redes com base na propriedade significa que o
acesso entre os recursos fora de cada rede pode ser proibido, permitido ou monitorado.
A seguranca de redes é implementada em um dispositivo intermediario (um roteador ou
aplicacao de firewall) no perimetro da rede.

. Gerenciamento de Enderecos: Esperar que cada host conheca o endereco de todos
0s outros hosts seria impor uma sobrecarga de processamento a estes dispositivos de
rede, que deterioraria gravemente o seu desempenho. A divisao reduz o overhead
desnecessario de todos os hosts que precisam conhecer todos os enderecos.



Deterioracao de desempenho
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Problemas de seguranca

Nés "possuimos”

O agrupamento de hosts em redes baseadas em - esses servidores.
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Desempenho

Todos os dispositivos nesta rede est@o conectados em um dominio de broadcast quando o switch & configurado para as
configuragbes padrio de fabrica. Uma vez gue os switches encaminham broadcasts por padro, os broadcasts s3o
processadas por todos os dispositivos nesta rede.



Desempenho

Substituir o switch por um roteador cria 2 sub-redes IP, portanto, 2 dominios distintos de broadcast. Todos os dispositivos
sdo conectados, mas broadcasts locais 580 incluidas.



Seguranca

Maior Seguranca
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Cada usuario pode atingir
servidores em seu proprio
departamento.

Pesquisador




Seguranca
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Gateway

Rede Local

Este host tem os enderegos para os O enderego para este destino & desconhecido,
hosts em sua propria rede. portanto pacotes sao transmitidos ao gateway.

<Emm;> E‘J
Os hosts ndo sabem como entregar dados a dispositivos em uma rede remota
- esta é a fungao do gateway.




Endereco IP

« O endereco logico IPv4 de 32 bits e € composto de duas
partes. A primeira parte identifica a rede e a segunda
parte identifica um host nesta rede.

e Os roteadores encaminham pacotes entre redes usando
como referéncia apenas a parte do endereco da camada
de rede que é necessario para direcionar o pacote a
rede de destino.

« NO momento em que o0 pacote chega a rede de
destino, o endereco de destino completo do host sera
usado para entregar o pacote.



Endereco IP

« Por questao de conveniéncia, os enderecos |IPv4
sao divididos em guatro grupos de oito bits
(octetos). Cada octeto e convertido em seu valor
decimal e o0 endereco completo € escrito como 0s
guatro valores decimais separados por pontos.

 Por exemplo - 192.168.18.57.

* Neste exemplo, 0os primeiros trés octetos,
(192.168.18), identificam a porcao de rede do
endereco, e o ultimo octeto (57) identifica o host.



Estrutura do IPv4

Endereco IPv4 Hierarauico

32 bits = .

Porgao de Rede Porgao de Host

- A bits —_— 8 bits —_— A bits —_— A bits —_—

(Octeto) (Octeto) (Octeto) (Octeto)
192 . 168 . 18 . ar
Rede Host

Enderego IPv4 Completo




Configuracao do IP em um maquina
Windows

Propriedades de Protocolo TCP/IP ':"

X

| Gesal

Az configuraches IP podem ser atrbuidas automaticamente 32 a rede
Endereco IP S clerecer suporte a esse recurso. Caso contidnio, vocd precisa solickar 30
192.168.1.2/24 19£.1068.1.4/24 administrador de rede as configurages IP adequadas.

Enderego do > _
Gateway - : Er';derﬂgulF' {) Otblar WWIP automabcamente
192.168.1.254/24 192.168.1.1/24 (®) Usat o seguinte endereco IP:
Enderego do Endeseco IP- 1192168 1 2
Enderego IP Gateway Mascaia de sub-tade | 255 255 255 0
192.168.1.3/24 192.168.1.254/24 l
Enderego do - Gateway padido 192 168 1 254
Gateway
192.168.1.254/24

SEDHUER | |50 o1 saguintes enderegor de servidor DNS
Senvidor DNS peeferencial
Servidor DNS sheinative:

l Awancado..,

Lok | [ Concela |

O gateway & configurado no Windows

e e
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