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O protocolo SNMP

= Veicula informacgoes de geréncia
 transporte de valores das MIBs

= Interacdes sem conexao

 Mensagens em UDP/IP
 portas 161 e 162
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_i Introducado

» Realidade Atual
= A infra-estrutura de viabiliza a
disponibilidade de
imprescindiveis ao processo de fomada

de

. corporativas estdo tornando-se
cada vez mais um diferencial de
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‘i Introducao

= Problema
- da rede pode

desencadear um processo de efeitos

= Manter uma rede em , implica
uma quantidade imensa e
heterogenea de recursos




_i Introducado

= Solugdo de Problemas

» Telefone, e-mail/ alarme, ...

= Interpretar e correlacionar informagoes
= Necessidade de ferramentas automdticas

= Evitar a propagagdo do problema

= Reconfiguragdo de recursos
= Substituigdo de componentes



_‘ Introducdo

» Dificuldades

* Complexo conjunto de tecnologias de rede
de diferentes fornecedores

= Novas tecnologias em evolugdo
= Cardter dindmico e evolutivo das redes
= Mudangas nos requisitos e necessidades
» Alcance geogrdfico
= Dificuldades no diagnéstico de problemas
= Custo proibitivo no deslocamento de pessoal

= Técnicos ndo detém os conhecimentos
necessarios




‘i Introducdo

» Gerenciamento de Redes

» Conjunto de ferramentas, procedimentos
e politicas que, de forma integrada,
viabilizam a coordenacdo, controle,
monitoracdo e manutencdo dos recursos
de uma rede

= Acompanhar evolugdo da rede
= Melhorar a qualidade do servigo oferecido
= Balancear requisitos

= Reduzir fempo de indisponibilidade
= Reduzir custos



‘i Introducao

= Sistemas de Gerenciamento de Redes

= Colecdo de ferramentas para monitorar e
controlar a rede de forma integrada

» Tnterface Unica

» Poderosa o suficiente para realizar as diversas
atividades de gerenciamento

= Hardware adicional minimo
» Utilizar os equipamentos disponiveis

= Software adicional implementado nos
componentes da rede
» Hosts, Hubs, Roteadores




“ Requisitos de Gerenciamento

» Areas Funcionais
= Gerenciamento de Falha
= Gerenciamento de Configuragdo
= Gerenciamento de Desempenho
= Gerenciamento de Contabilidade
= Gerenciamento de Seguranca



‘i Requisitos de Gerenciamento

» Gerenciamento de Falhas

= Deteccgdo, isolamento e corregdo de
operagdes anormais na rede ou situagoes
que degradam o funcionamento da rede
= Determinar a origem da falha

= Isolar a porgdo da rede em falha para que o
restante continue funcionando

= Reconfigurar ou modificar a rede para
minimizar o impacto da falha

= Consertar ou substituir componentes em

falha



_i Requisitos de Gerenciamento

» Gerenciamento de Falhas

= Reage as falhas a medida em que ocorrem

= Busca detectar falhas antes que ocorram
= Pode degradar o desempenho da rede



‘i Requisitos de Gerenciamento

» Gerenciamento de Falhas

» Impacto das falhas pode ser minimizado
com redundancia de recursos
= Linhas de comunicacdo
= Discos
» Impressoras
= Servigos

Usudrios esperam que falhas ndo acontegam.
Na ocorréncia de falha, que sejam notificados e

a falha imediatamente solucionada.



“ Requisitos de Gerenciamento

= Gerenciamento de Configuragdo

= Tdentificacdo, coleta de dados,
supervisdo e controle da configuragdo
dos componentes da rede
= Definir o modo de operagdo de cada recurso

* Manter, adicionar e atualizar a conectividade
fisica e légica entre componentes da rede

= Reconfiguragdo pode ser imposta por
* Gerenciamento de falha, desempenho e sequranga
* Atualizagdo da rede



‘i Requisitos de Gerenciamento

= Gerenciamento de Configuragdo
» Identificar os componentes da rede

= Tdentificar a configuragdo atual dos
componentes da rede

= Modificar configuragdo dos componentes
da rede

= Registrar mudangas na configuragdo dos
componentes da rede



_i_ Requisitos de Gerenciamento

= Gerenciamento de Desempenho

= Auxilia no planejamento e controle da
qualidade do servigo oferecido

= Assegura que a rede satisfaz as
necessidades dos usudrios
= Mantém capacidade de trdafego minima
= Dispositivos suportam o trdfego presente



‘i Requisitos de Gerenciamento

= Gerenciamento de Desempenho

= Coleta informagdes estatisticas e mantém
histdrico da atividade da rede

» Utilizagdo dos recursos, trdfego, vazdo, tempo de
resposta, erros, retransmissoes, etc.

= Permite ajustes para melhorar o desempenho
da rede
» Tdentifica potenciais pontos criticos da rede
= Ativa agOes corretivas



_i Requisitos de Gerenciamento

» Gerenciamento de Contabilidade

= Tdentifica e monitora a utilizacdo dos
recursos
= Permite definir custos de utilizacdo
= Evita abusos na utilizagdo dos recursos
= Permite utilizagdo eficiente de recursos
= Facilita plane jamento da rede



‘i Requisitos de Gerenciamento

= Gerenciamento de Seguranga

= Monitora e controla acesso aos recursos
da rede e informacgdes dos usuarios

= Geracdo, armazenamento e distribuicdo de
chaves de acesso

= Coleta, armazena e avalia registros de
auditoria e logs de seguranga

= Controla geragdo de logs



_‘_ Sistemas de Gerenciamento

* Modelo Gerente/Agente

= Baseado na arquitetura cliente/servidor
Servidor

4{ Agente m
Cliente

Gerente .
‘_ Protocolo de .

Gerenciamento
4{ Agente J—-



‘i Sistemas de Gerenciamento

= Modelo Gerente/Agente

= Atua como servidor de informacoes de
gerenciamento

» Interage com os dispositivos fisicos e
aplicagoes

= Coleta e mantém informagodes de
gerenciamento

= Processa requisigdes de informagoes e
comandos



_i Sistemas de Gerenciamento

= Modelo Gerente/Agente

= Atua como cliente de informacodes de
gerenciamento

= Disponibiliza interface para o administrador
gerenciar a rede

* Consulta agentes para obter informagdes de
gerenciamento

* Ativa agdes para controlar agentes



‘i Sistemas de Gerenciamento

* Modelo Gerente/Agente

= Permite armazenar e recuperar informagoes
de gerenciamento descrendo objetos
gerenciados

= Cada objeto gerenciado pelo agente possui um
conjunto de atributos

= MIBs de diferentes dispositivos podem
possuir diferentes tipos de informagdes

= Associado com o gerente e agentes



‘i Sistemas de Gerenciamento

* Modelo Gerente/Agente

= Prové os mecanismos de comunicacdo entre
gerente e agentes
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_‘ Sistemas de Gerenciamento

» Atividades de Gerenciamento

= Monitoragdo dos recursos gerenciados

= Andlise das informagoes coletadas para
identificar problemas

= Configuragdo dos recursos gerenciados para
corrigir problemas



Exerciclo

1. Qual a funcao do protocolo SNMP?
2.Qual o protocolo da camada de transporte e portas ele utiliza?

3. Por que ele é considerado um protocolo importante dentro do
contexto das redes?

4. Em que areas funcionais ele atua?
5. Cite uma ferramenta pratica que utiliza o SNMP?
6. Que tipo de arquitetura ele utiliza?

7. Qual o conceito de MIB, Agente e Gerente no contexto do
protocolo SNMP?

8. Que tipo de atividades de gerenciamento ele possibilita?



