O Active Directory

- .- INSTITUTO FEDERAL

DE
.. EDUCAGAD, CIENCIA E TECNOLOGIA
RID GRANDE DO NORTE



Active directory

» Servico de diretdrio extensivel para gerenciar
recursos da rede de modo eficiente

 Armazena informacoes detalhadas sobre cada
recurso narede

» Possibilidade de armazenar grandes
guantidades de informacoes

* Uso de login Unico para os diversos servicos
em uma rede




Elementos

» Cada recurso do AD e representado como um
objeto.

» E possivel restringir as permissdes por meio de
diretivas de grupo;

* AInfraestrutura de seguranca do AD usa as
diretivas para impor modelos de seguranca
sobre varios objetos agrupados em um
contexto logico. EX.:

e Setores, departamentos, diretorias etc.




Permissoes

* A geréncia de permissoes é feita de modo
centralizado

e A autenticacao também é centralizada

« Em uma rede podem haver varios servidores
como controladores de dominio, mesmo com
um unico dominio

 Uma vez autenticados as configuracoes do
servidor indicam a gue recursos da rede este
usuario tem acesso




LDAP

« O active directory € baseado no modelo LDAP
(Lightweight Directory Access Protocol)

« Foi desenvolvido pelas empresas de telefonia ainda na
década de 80 para armazenar informacao sobre o0s
usuario de telefones

« Dentro do diretorio € possivel armazenar informacdes no
formato <tipo>:<valor>

o EX.:
« telephoneNumber: +1 888 555 1232

e mall: john@example.com

e manager: cn=Barbara Doe,dc=example,dc=com




LDAP

* Assim o0 active directory pode armazenar
gualquer tipo de informacao sobre 0s usuarios
em questao

e EX.:

- Nome do setor
- Telefone

- E-mall

- Nome do chefe
- etc.
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Objetos do LDAP

« No active directory objetos podem ter varios atributos

« Atributos mais importantes:

DN = distinguished name

— Nome unico no diretorio € composto do CN e OU e DC
« CN =common name

— Nome real do usuario
« OU = Organizational Unit

— Departamento ou setor que o usuario faz parte

« Ex.: Um usuario chamado: CSantana em um dominio
Company.com teria seu DN:

e cn=CSantana, cn=Users, dc=Company, dc=com.
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Objetos LDAP
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Arquitetura logica do AD

* Objetos
e Dominios, arvores e florestas:

* RelacOes de conflanca;
« Namespaces;
 Distribuicao de dados;




Objetos no AD

* Todo objeto ¢é classificado em uma classe:
e Usuario
e Grupo

Computador

Impressora

Unidade organizacional

 Cada classe carrega consigo um conjunto de
atributos e diretivas do que pode ser feito, nos
objetos desta classe
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Dominios Arvores e Florestas

 Dominio: o agrupamento légico de objetos que
permite o gerenciamento central dos mesmos.

» Arvore: agrupamento logico de dominios em
um namespace exclusivo ou grupo de dominios
gue compartilham o mesmo namespace.

* Floresta: agrupamento logico de arvores de
dominio ou grupo de arvores de dominios para
compartilhar os recursos.




Dominios arvores e florestas
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Relacoes de confianca

* Implicam em transferéncias de informacoes
entre os varios dominios

* Se dominio A confia no dominio B isso implica
gue dominio B confia em dominio A

* As relacOes também sao passadas a diante, se
A confia em B e B confia em C isso implica que
A conflaem C




Relacoes de Conflanca

Forest 1 Forest 2
Domain 1 Dormain 3
Darmain B | ;
Crarnain O Crarmnain 2 Diomain H
Darmain Dormain E Dornain 3

Windows WNT 4.0
Ciarnain



Namespace

 Um namespace € o conjunto de nomes usados
em um dominio.

e Nao podera haver dois equipamentos com o
mesmo nome em um mesmo hamespace.

e Associado a hierarquia de DNS




Namespace

Top-level-domains

Subdaminios

sUporte microzsoft com D
{11}

zervidor! suporte microsoft.com ] =

seryidor
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Distribuicao de dados;

Dependentes das configuracoes de site da
arvore de dominios

Os sites descrevem a estrutura fisica da rede
enguanto os dominios descrevem a estrutura
l0gica

Um dominio pode ter varios sites e um site pode
conter varios dominios

Dentro de um dominio ha ainda as unidades
organizacionais, comumente usada para separar
setores em um dominio




Grupos de usuarios

« Grupos de seguranca:

 Podem ser usados para diferenciar usuarios de uma
mesma Unidade Organizacional

e Um usuario pode participar de varios grupos

« Politicas de seguranca podem ser definidas por
grupo de usuario

« Facilitam a geréncia de recursos na rede
» Grupos de distribuicao:

e SA0 usados para propagacao de e-mails usando o
exchange
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Grupos de usuarios

## Usuarios e computadores do Active Directory

@ Aroguivo Acdo Exbir  Janela  Ajuda
- Dm B EFDB 2 afibva o

@ IJ=sudrios & computadores do Active Di | Tecnologia 4 objetos

I:l C_u:unsultas salvas Home i Thesaio |
E@ vlrtus.Fgm.br € Programadares  Grupo de sequr...
I:l Buiin ﬂ Tadeu TFO, F... Usudrio -
[:I Computers X
[+-{3] Damain Controllers Etecot CDmFUtadDr
I:l ForeignaecurityPrincipals E Aquiles Usuario
: @ Criar em:  wirkus,com, brf Tecnologia

Mome do grupa:

Mome do grupo (ankerior ao Windows 20007

Escopodogrupo——— Tipo de grupo
£ Dominio local {* Seguranca
i global i~ Diskribuicdo
£ Universal

| Cancelar I
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