Redes de computadores

Protocolo TCP



Dilema dos generais

*Enviar um mensageiro e definir um tempo
para gue este volte com a confirmacao

* Quantas confirmacoes sao necessarias?

*Definir um nimero de mensagens maximo a
enviar antes do atague.

= Ainda correm o risco de atacar sozinhos



O estabelecimento de conexao

*O protocolo TCP enfrenta o0 mesmo problema
dos generais

*Como estabelecer a conexao de maneira
confiavel?

* Handshake de 3 vias

= SYN
= SYN ACK
= ACK



Transferéncia Confiavel de Dados

= Importante nas camadas de aplicacao,
transporte e enlace

= Top-10 na lista dos topicos mais importantes de
redes!

= Caracteristicas dos canais nao confiaveis
determinarao a complexidade dos protocolos
confiaveis de transferéncia de dados (rdt)



ransferéncia confiavel: o ponto de partida

rdt send () : chamada da camada superior, (ex., deliver data(): chamada pela
pela aplicagdo). Passa dados para entregar a entidade de transporte para entregar
camada superior receptora dados para cima
\ rdt_send () ] [data data Tdel iver data()
lado relicble dafa reliable data lado
transmissor  [ITANSfer profocol fransfer protocol receptor
(sending side) (receiving side)
udt send() | packet packet | rdt rcv()
t»()unrelicﬂole channel )J
udt send() : chamada pela entidade de rdt_rcv () : chamada quando o pacote chega ao
transporte, para transferir pacotes para o lado receptor do canal
receptor sobre o canal ndo confidvel




socket

port

TCP: Overview

RFCs: 793, 1122, 1323, 2018,

2581

ponto-a-ponto:
— um transmissor, um receptor

confiavel, sequéncial byte stream:

— nao ha contornos de mensagens

pipelined: (transmissao de varios
pacotes em confirmacgao)
— Controle de congestao e de fluxo
definem tamanho da janela
buffers de transmisséo e de
recepgcao

TCP
buffer de rx

() segment | —p ()

TCP
buffe de txr

* dados full-duplex:

— transmissao bi-direcional na
mesma conexao

— MSS: maximum segment size
* orientado a conexao:

— handshaking (troca de
mensagens de controle) inicia o
estado do transmissor e do
receptor antes da troca de dados

* controle de fluxo:

— transmissor ndo esgota a
capacidade do receptor

socket

~ port



Sockets

socket
port

TCP TCP

buffe de txr segmento buffer de rx

% | | —» ()

__socket

port



Estrutura do Segmento TCP

URG: dados urgentes

(pouco usado) \

ACK: campo de ACK
é valido

PSH: produz envio de
dados (pouco usado)

RST, SYN, FIN: —

estabelec. de conexdo
(comandos de
criacdo e término)

Internet /
checksum

(como no UDP)

\

) 32 bits

contagem por
bytes de dados
(ndo segmentosl)

porta origem porta destino

\ ndmero de seqiiéncia

\M'Qero de reconhecimento
tam. ndao - .
mA PIR|S|IF| janela de recep.
—_ l

e

Umero de bytes
receptor estd
pronto para
aceitar

sum dados urgentes

Op /oe/ (tamanho varidvel)
/ dados de aplicagdo

(tamanho variavel)




Campos do Segmento TCP

Source/Destination Ports (16 bits cada): Indica
0s numeros dos ports associados aos processos.

Sequence Number (32 ): Permite reordenacao
dos segmentos e deteccao de perda.

Ack Number (32): Confirma recebimento dos

segmentos com Sequence Number inferior ao
indicado.

Hlen (4): Tamanho do header TCP em unidades
de 32 bits. Default = 5 => 20 bytes



Campos do Segmento [CP
Code (6): Bits que, quando ativos, informam a validade de
alguns campos do header e indicam fung¢des adicionais do
Segmento.

— URG: Indica que o segmento carrega dados urgentes.

— ACK: Indica validade do campo Acknowledgement.

— PSH: Indica que os dados desse segmento ¢ 0s presentes no buffe
de recepcao do end-pointer destino devem ser enviados
imediatamente a aplicacao associada.

— RST: Indica que a conexdo deve ser cancelada imediat.

— SYN:Indica nicio da sequéncia de transmissao(Seq. nr.).

— FIN: Indica que o end-pointer origem deseja encerrar a
transmissao.



Campos do Segmento 1CP

Window (16): Usado no controle de fluxo no sentidc
destino => fonte. Informa a disponibilidade de bytes
no buffer de recepcao do end-point local.

Urgent Pointer (16): Usado para envio de dados
com prioridade acima do normal - dados assincrono:s
(caracteres de controle ou comandos de interrupc¢ao)
Informa a posicao, relativa ao micio do campo de
dados do segmento, em que encerra-se uma
sequéncia de bytes a ser entregue com urgencia pelo
end-point remoto a aplicacdo correspondente.



Campos do Segmento 1CP

Options (variavel): Informacodes adicionais do
segmento TCP. Ex.: Tamanho maximo do segmento
a ser negociado na fase de estabelecimento.

Pad (var): Enchimento. Arredonda o tamanho do
header para multiplo de 4 bytes, quando do uso de
Options.

Data (var): Contém dados da Camada de Aplicacao
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