A camada de Enlace

Servicos e Protocolos



Camada de Enlace

« Segunda camada do mode
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Objetivos da camada de Enlace

« Oferecer servicos a camada de rede

Deteccao e Correcao de erros de transmissac
Regular o fluxo de dados de modo que um ho:

mais rapido nao sobrecarregue um mais lentc



Camada de Enlace

e Hosts e roteadores sao conhecidos como noés
da rede

 Aligacao fisica entre dois nos tambem é
conhecida como enlace

« Ex: Enlace sem fio, Enlace com fio

* Na camada de enlace a unidade de dados é
chamada deQuadroou Frame



O guadro de Enlace

« Acriacao de um guadro é feita ao receber o
pacote da camada superior (Rede)

« Adiciona-se informacoes de controle (Header
Traliller)

« Esse guadro é transmitido para a camada fisi

Sending machine Receiving machine

Packet Packet
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Localizacao da Camada de Enlace
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Protocolos da camada de Enlace

 Protocolos usados comumente na camada de
enlace:

« [IEEE802.11 - WIFiI
« ATM (Asynchronous Transfer Mode)
« PPP(Point-to-Point Protocol)



Caracteristicas

« A camada de Enlace liga dois n0s adjacentes

« Nao ha preocupacao com o destino final do
pacote apenas com o destino imediato
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Servicos da camada de Enlace

 Enqguadramento de pacotes
« Acesso ao enlace

« Entrega confiavel

« Controle de Fluxo

» Deteccao de Erros

« Correcao de Erros



Enquadramento de pacote

« Ao receber um pacote a camada de enlace precisa
adicionar informacao a esse pacote

« Essa informacao pode ser um cabecalho e/ou trailer
- Cabecalho adicionado ao inicio do pacote
 Trailer adicionado ao fim do pacote

« Exemplos de campos adicionados ao pacote:

« FCS — Frame Check Sequence
« Endereco de Origem
- Endereco de Destino

« Com a adicao dos campos temos o Quadro



Acesso ao enlace

 Conhecido como Medium Access Control Protocol
(MAC)

« Define as regras para escrita e leitura de dados no
meio fisico (cabo, fibra, ondas de radio)

« Pode ser muito simples para meio onde ha
apenas um transmissor e um receptor

« No modelo Ethernet todos 0s n6s podem escrever
e ler do meio

« Problema do acesso multiplo
« Unico enlace de broadcast para todos 0s nos



Enlace de Broadcast

) Um U.nlCO CabO ) Compartilhado com fio
Intel’“ga tOdOS 0S NOS {por exemplo, Ethernet)

« Apenas um no pode
transmitir por vez

 Protocolos de acesso
ao melio mais
complexos
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Entrega confiavel

« Camada de enlace pode garantir a entrega do
quadros entre nés adjacentes

« EXige que para cada pacote transmitido uma
confirmacao de recebimento seja recebida

« EXige que se numere os quadros de modo a
detectar quadros fora de seguencia

« Mais comum em meios pouco confiaveis.
« EX.: Redes sem fio



Entrega confiavel

« Exemplo de
transmissao confiavel +

em um rede sem fio

ACK
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Controle de Fluxo

« Busca garantir que um no transmissor nao
afogue um no receptor

« Quando um noO consegue enviar mais pacotes
que o destino consegue receber acontecem
perdas de pacote

« O mecanismo mais comum € pedir autorizacas
ao transmissor para enviar quadros

« O transmissor autoriza o envio mguadros



Deteccao de Erros

« Usando os campos de FCS (Frame Check
Sequence) a camada de enlace pode
detectar erros

« O Campo FCS é calculado usando um
algoritmo padrao

« EX.: CRC, hit de paridade etc

« Ao chegar no proximo né a camada de
enlace verifica o conteido com o campo FCS

» Algoritmos nao detectam 100% dos erros!



Correcao de Erros

« Ao detectar um erro a camada de enlace
descartara o quadro ou tentara corrigi-lo

« E possivel realizar a correcdo do erro se
houver informacao suficiente no campo FCS

« Para corrigir um quadro a atividade mais
comum é solicitar a retransmissao deste



Quadro Ethernet

« Exemplo do quadro Ethernet 802.3

« Exemplo do quadro Wifi 802.11
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Quadro Ethernet

« Exemplo do quadro Ethernet 802.3




Subcamadas do Enlace

 Link Layer Control

« Implementada em software
- Responsavel pelo tratamento e deteccao de erros

 Informacoes do tipo de pacote de Rede esta sendo
transmitido

« Media Access Control

« Implementada em hardware
« Responsavel pelo enderecamento
 Sinalizacao para a camada fisica do envio de dados




Controle de Acesso compartilhado

« Multiplos nds tentam
usar o meio ao
mesmo tempo seecsio o Porador

« Carrier Sense
Multiple Access with
Colision Detection
CSMA/CD ey OR S B B6
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CSMA/CD

Deteccao de Portadora

para Multiplo Acesso

Colisao

com Detecgao de Colisao
(Algoritmo back
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Controle de Acesso Multiplo

» Multiplos nos tentam acesso ao meio

» Carrier Sense Multiple Access with Colision
Avoidance CSMA/CA

« Usado em redes 802.11



CSMA/CA

SIFS
Station 1 RTS Expected frame transmission
Station 2 m
SIFS SIFS
NAV Duration in RTS: 3xSIFS + ACK + frame time




Switch

« Equipamento que interliga hosts em uma rede

« Comumente trabalha na camada 2 (Enlace)

« Conhece enderecos MAC dos equipamentos

ligados a ele
« Cria a microssegmentacao da rec

e Diminul consideravelmente as co

e
IsOes na rec



Switch

10 Mbps

Interface

112

EstacCes




Equipamentos Layer 1 e Layer 2

« Equipamentos da camada 1 Ex.: Hub

« Nao podem identificar origem e destino de um
quadro

« Sempre transmitem em broadcast
« Equipamentos da camada 2 Ex.: Switches

« S40 capazes de ler os quadros, identificando
origem e destino

« Podem transmitir em unicast ou broadcast



HUB X SWITCH

|
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SERVER L

SERVER

The packet of data from the server
is sent to all of the workistations
connected to the hub

The packet of data from the server
— s sent only to the destination wiorkstation

connected to the relevant port
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Switches Layer 3

« E capaz de ler o endereco da Camada de
Rede, endereco IP

e Funcionara como um roteador

« Tem um hardware dedicado para realizar a
distribuicao do pacote



Broadcast

- Um equipamento pode pedir para enviar um
pacote a todos em uma rede

« Para isso € usado um endereco de destino
MAC especial todo setado para 1's

« Em hexadecimal teremos
* FF:FFFFFFFFFF

- Broadcast inunda a rede evitando que
gualguer um possa usar a rede enquanto
este pacote esta sendo transmitido



Conhecendo MAC

* O que fazer quando receber um pacote com
MAC de destino desconhecido?



Enderecamento de Rede

ARP e Endereco de LAN



Objetivos

 Manter uma tabela com os enderecos MAC's
conhecidos

* Obter o endereco MAC dos equipamentos na
mesma rede gque se conheca o endereco IP

« Resolver enderecos IP para MAC



Uso do ARP

 Um pacote vem da camada de rede apenas
com um endereco IP

« As camadas superiores nao conhecem nada C
enderecamento MAC

« Acamada de enlace precisa descobrir o
endereco MAC do IP



Passo a Passo (1)

CACHE ARP da A
10.10.0 10.10.0.2 10.10.03 10.10.04
00-0d-88-c7-03-24 00-DB-a3-bE-ca-04 00-0d-5&6-00-T-d1 00-12-3-d4-60-1b
FFFF.FFAF.FFFF FFFF FFFF.FFFF FFAF FFFF.FFFF FFFF FFFF FFFF

10.10.0.254
00-10-Tb-57-fa-ef
FFFF FFFF.FFFF
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Passo a Passo (2)

CACHEARP de A
10.10.0.1 10.10.02 10.10.03 10.10.04
00-0d-88 ¢ 7-0a-24 00-08-23-bE-ca 04 (-0c-58-00-fhf1 D0-12-¥-d4-8d-1h
e ettt FEFEFTFE FEFE SERC DR EEEE P e
1 E&umm .
Fé m-ﬂ_a' por 10.10.0.254
ks 00-10-Th-eT-o-f
FFAF.FEFF.FFFF

Vil =




Passo a Passo (3)

CACHE ARF de A

10.10.0.1 10.10.02
CO-0cH3E-c 7-9a-24 00-06-a3-b5-ce-Dd4
FEFF FEFFFFFF FFFF FFFFFFFF

10.10.0.254

00-10-/p-e /ot
FFFF FFFF FFFF
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Passo a Passo (4)

CACHE ARP da A
10.10.0.3 = 00-0d-56-08-M-d 1

10.10.0.1 10.10.0.2 10.10.0.3 10.10.0.4
00-0c-88-c7-9a-24 00-0B-a3-b6-ce-04 00-00-56-09-T-d1 00-12-3f-04-6d-1b
FFFF.FFFF.FFFF FFFF.FFFE.FFFF FFFF FFFF.FFFE FFFF.FFFF.FFFF

Eu armazenarei
1I].1I_J.IJ.::_! a_nu-nﬂ_- 10.10.0.254
. Tl Pt 00-10-Tb-a7fa-of
FFFF FFFF.FFFF

- Rede

:=I

- - . INSTITUTO FEDERAL DE

- . EDUCAGAD, CIENCIA E TECNOLOGIA
RID GRANDE DO NORTE



Passo a Passo (5)

CACHE ARP de A
10010.0.3 = 00-00-55-08-fo-d1

103007 1002 10.10,0.3 10.10.0.4
O0-00-86-c7-0a-24 Q0-06-a3-05-oe-0ud 00-0¢-56-05-b-d1 00-12.-3-04-6d-1b
SEEF FEEF FREF FFEF TEFR FREE FFFF FEFT FFFF FEFF FEFE FRFF

AQOra 8y POSS0 '
10.10.0.254
00-10-Tore7-fa-2f

FAFFFFRFFAFF
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Atividade

 Qual a unidade de dados da camada de
Enlace?

* Qualis funcoes da camada de enlace?

« Quals os campos existentes no quadro
Ethernet?

 Acamada de enlace pode oferecer entrega
confiavel ou nao, por que nas redes sem fio é
usada a entrega confiavel?




Atividade

» Descreva o funcionamento do protocolo ARP.

« Descreva o funcionamento do algoritmo
CSMA/CD

* Por que nas redes sem fio é utilizado o
algoritmo CSMA/CA?
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