
  

Adm. de Sistemas Proprietários

Group policies – Políticas de grupo



  

Group Policies

● São conjuntos de regras a serem aplicadas a um objeto ou
grupo de objetos do domínio

● São recursos que permitem o controle de várias atividades
de maneira automática

● Formam um dos recursos mais importantes do AD e sua
integração com os clientes windows

● Em outros ambientes não windows há apenas parte desta
integração

● Muitos atribuem o sucesso do AD da Microsoft ao uso e às
facilidades desta ferramenta



  

GP – Usos comuns

● Controlar acesso a recursos da rede, recursos
de sistema

● Definir a própria interface do usuário baseado
em modelos administrativos
● Definir papel de parede, menu iniciar, painel de

controle etc

● Controlar políticas de senha



  

GP – Usos comuns

● Criar diretórios centralizados para pastas
especiais como o “Documentos”

● Definir scripts que realizam tarefas
automaticamente no login do usuário

● Definir políticas de bloqueios de contas e
atribuição de direitos de usuários



  

GP

● Assim como outros elementos do AD, as Group
Policies podem ser aplicadas ao domínio inteiro
ou apenas a um sub-grupo deste.

● Um GP pode também ser aplicada localmente,
neste caso elas serão aplicadas apenas a um
sistema individual, não sendo gerenciadas pelo
AD

● Uma GPO pode ser classificada em GPO
● Aplicada ao Computador
● Aplicada ao Usuário



  

GPO

● O Group Policy Object (Objeto de política de
grupo) é um contêiner para as Group Policies.

● É possível aplicar esse GPO a vários grupos ou
domínios

● Essas GPO podem ser aplicadas em vários
níveis e entre esses níveis há um herança

● Quando aplicadas as GPOs seguem a
hierarquia 



  

GPO

● A hierarquia de aplicação da GPO é:
● Group policies locais
● Group policies do site
● Group policies do domínio
● Group policies da Unidade Organizacional
● Group policies da sub Unidade Organizacional

● Nesta ordem as últimas sobrepõe as primeiras

● Assim, uma regra da UO sobrepõe a regra do
domínio que sobrepõe a regra local



  

Aplicação de GPOs

● As GPO de computador são aplicadas na
inicialização do windows

● As GPO de usuário são comumente aplicadas
no momento do logon do usuário



  

Inicialização

● É importante entender os passo de inicialização de um sistema cliente
no domínio para entender possíveis problemas na aplicação das GPO

1.A rede é iniciada e as políticas de computador são aplicadas

2.O servidor executará os scripts de inicialização definidos

3.Um usuário efeuta logon. Depois da senha o servidor carrega o perfil deste
usuário na máquina local.

4.O servidor transfere e aplica as GPO do usuário neste momento o usuário vê a
sua interface

5.O servidor executa o scripts de logon, os scripts não aparecem para o usuário
exceto os de compartilhamento do netlogon

6.O windows exibe a interface do usuário conforme configurada no GPO

7.Ao efetuar logoff as políticas são atualizadas e também o são periodicamente
(apróx a cada 1h)



  

Editor de GPO

● Há um programa específico para editar as
GPO, uma vez criadas estas podem ser
aplicadas ao domínio ou grupos de objetos do
domínio

● O editor de GPO ou GPMC (Group policy
management console) permite verificar as GPO
existentes e editá-las com o editor.

●



  

GPMC
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GPME



  

GPME


