Adm. de Sistemas Proprietarios

Group policies — Politicas de grupo



Group Policies

Sao conjuntos de regras a serem aplicadas a um objeto ou
grupo de objetos do dominio

SA&o0 recursos que permitem o controle de varias atividades
de maneira automatica

Formam um dos recursos mais importantes do AD e sua
Integracao com os clientes windows

Em outros ambientes nao windows ha apenas parte desta
Integracao

Muitos atribuem o sucesso do AD da Microsoft ao uso e as
facllidades desta ferramenta



GP — Usos comuns

e Controlar acesso a recursos da rede, recursos
de sistema

e Definir a propria interface do usuario baseado
em modelos administrativos

o Definir papel de parede, menu iniciar, painel de
controle etc

e Controlar politicas de senha



GP — Usos comuns

e Criar diretorios centralizados para pastas
especials como o “Documentos”

e Definir scripts que realizam tarefas
automaticamente no login do usuario

e Definir politicas de blogueios de contas e
atribuicao de direitos de usuarios



GP

e Assim como outros elementos do AD, as Group
Policies podem ser aplicadas ao dominio inteiro
OuU apenas a um sub-grupo deste.

e Um GP pode também ser aplicada localmente,
neste caso elas serao aplicadas apenas a um
sistema individual, nao sendo gerenciadas pelo

AD
e Uma GPO pode ser classificada em GPO

 Aplicada ao Computador
e Aplicada ao Usuario



GPO

O Group Policy Object (Objeto de politica de
grupo) € um contéiner para as Group Policies.

E possivel aplicar esse GPO a varios grupos ou
dominios

Essas GPO podem ser aplicadas em varios
niveis e entre esses niveis ha um heranca

Quando aplicadas as GPOs seguem a
hierarquia



GPO

e A hierarquia de aplicacao da GPO é:
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e Nesta ordem as ultimas sobrepde as primeiras

e Assim, uma regra da UO sobrep0e a regra do
dominio que sobrepoOe a regra local



Aplicacao de GPOs

e As GPO de computador sao aplicadas na
Inicializacao do windows

e As GPO de usuario sdo comumente aplicadas
no momento do logon do usuario



Inicializacao

 E importante entender os passo de inicializacdo de um sistema cliente
no dominio para entender possiveis problemas na aplicacao das GPO

1.Arede é iniciada e as politicas de computador séo aplicadas
2.0 servidor executara os scripts de inicializacao definidos

3.Um usuario efeuta logon. Depois da senha o servidor carrega o perfil deste
usuario na maquina local.

4.0 servidor transfere e aplica as GPO do usuario neste momento o usuario vé a
sua interface

9.0 servidor executa o scripts de logon, 0s scripts hdo aparecem para 0 usuario
exceto os de compartilhamento do netlogon

6.0 windows exibe a interface do usuario conforme configurada no GPO

7.Ao efetuar logoff as politicas séo atualizadas e também o séo periodicamente
(aprox a cada 1h)



Editor de GPO

e HA um programa especifico para editar as
GPO, uma vez criadas estas podem ser
aplicadas ao dominio ou grupos de objetos do
dominio

e O editor de GPO ou GPMC (Group policy
management console) permite verificar as GPO
existentes e edita-las com o editor.



GPMC

IE Group Pobcy Management

5 Fle Acton Vew Window Heb ijj_gj_;:jl
e 2m0lc|Hm |
_;n. Eﬂfﬁmfm Group Policy Objects in corp.contoso.com

@ 8 e cm|mw5|

| Moified | Chwmer
AFHL2001 115135 . Domsn

472001 10:5758 Doseriiry

2

472001 110516 . Dioserumns

:=I

. ..mnmm FEDERAL DE

EDUCAGAD, CIENCIA E TECNOLOGIA
RI0 GRANDE DO NORTE



E Group Policy Management

Yes Ensblad Mo
Y Erabliad Mo

sl Deefault Domain Polcy
A Windows Frewal Settings
3] Departments

3 Domain Controlers

' Group Pokcy Objects

o WMI Filters

) Starter GPOs

HEEHEH

* 4,'55-
WY Group Policy Modekng
| Group Pobcy Results

1] | 13

:=I

. ..mnmm FEDERAL DE

EDUCAGAD, CIENCIA E TECNOLOGIA
RI0 GRANDE DO NORTE



. Group Polcy Mansgement Editor

Fla AcBbon  View  Heslp

o 2m X Bm .

[ Acounting Sedunty [CONTOSODCOLCOR? [ Mame | Desopion |
e (e Compustier Configuration " Account Pokoes Passweord and sccount lockout poloes
— _ Polots 3 Local Poloes Aeickting, e rights and secunty opSons polices
| Su&m!'.tl::n;!- j Ewvent Leg Evrit Log
B I Windoes Settings AResticted Groups Restrated Groups
- jmm“ﬂ A 5ystem Servces Sysbem service settngs
- wm A Regstry Regatry stauity settngs
i A Fle Syitem Fie secunty setbngs
e E‘HIFMIEM“ ! Polkcy ¢ ?'M't'h'lldﬂtm{EEEEEﬂl:i}m Wired Metveork Polcy Admimgiration. Manage Wie..,
a .PIII.‘FUWH Twm!mummmmm Wirdows Frewal with Advanced Security
i i, User Configuratien - Metwork List Manager Polces hetwork name, icon snd locaton groun polioes.
[ Poboes gvﬁﬂeurhmuEEEH}Liﬂmuu Wi sleas Blebanrk Poloy Admirs rabon. Manage W...
# . Preferences 1 Prublic Key Polcees
_ | oftware Restnobon Poloes
| Pietwork Acoess Protecton He trork Access Brabecbon
M 17 Secunty Poboes on Actrve Diectory (CORL...  Inbernet Protocsl Seaunty (IPsec) Admnigtraton, ..,
| Advanced Audt Pobcy Configuraton Advanced Auit Poloy Configurabon

« | N

:=I

- .. INSTITUTO FEDERAL DE

.. EDUCAGAD, CIENCIA E TECNOLOGIA
RID GRANDE DO NORTE



2

- .- INSTITUTO FEDERAL DE

EDUCAGAD, CIENCIA E TECNOLOGIA

O—A‘mm@m Coemmant =]
i Enabied
O—= :
Supported 00 [ a4 east Windows 2000 =
=
Cptions: Heelpr

Thix setting allows you 1o Customize kow often
Grousp Policy is applied

o computert. The range it O to G4500 minutes (45
days).

Minutes: (30 =

This i & rndam tme added to the refresh mberval
1o previent

all chents from reguesting Group Policy a1 the seme
et

Thee range is O to 1440 mirutes (24 hours)
Mirtes: |30 =

Specifies how often Growup Policy for compauters is updated while
the compiter i i i (in the backgrownd], This petting specifies s
backgrownd update rate ondy for Eroup Pohcies in the Computer
Confaguestion folder.

In additian to background updastes, Groisp Policy for the
computer is skagys updated when the system stants.

By default, compuler Group Policy i updated in the background
every W) minutes, with & tandom offset of O to 3 rirwbes.

Youw can speciy an update rate from O bo &4, 500 minutes (5 deys).
M e slect O manites, the cormputer trhes bo update Group Palicy
every 7 seconds. However, bedause updstes might interfene with
s’ wadrl arvd incresds rebvenrl tralfer, viry shom update
intenvals e not appropriste for mast rstallstions.

¥ you disable this setting, Growp Policy is updated every 50
minuted (the deflauith To ipeciy that Group Poloy ihauld never
be pdated while the compuater is in use. select the "Tam off
backgrownd refvech of Group Palicy™ polcy,

| ®

0K Cancel et




