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O protocolo IP

Definir um endereco de rede e um formato de
pacote

Transferir dados entre a camada de rede e a
camada de enlace

ldentificar a rota entre hosts remotos

Nao garante entrega confiavel

Atualmente na versao 4 (IPV4)

Escassez de enderecos 232

Deve ser gradualmente substituido pelo IPV6



Endereco de Rede

e Comumente conhecido como endereco IP

e Composto de 32 bits comumente divididos em
4 bytes e exibidos em formato decimal

e 192.168.10.1
« 200.137.2.120

e Para que possam se comunicar os hosts em
uma mesma rede precisam de enderecos IP
exclusivos



Endereco de Rede

Podem ser:

e Estatico

e Dinamico

E atribuido a cada interface de rede

Um computador com varias placas de rede
recebera varios enderecos IP

Comumente este computador estara ligado a
cada rede com uma placa diferente




Endereco de Rede

» Exemplos de enderecos IP

Binario: 11000000.10101000.00000001.00001000 e 11000000.10101000.00000001.00001001
Decimal: 192.168.1.8 e 192.168.1.9

e O endereco ¢ dividido em duas partes como
um CEP

A primeira parte identifica a rede e a segunda
parte identifica o host
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DNS
Domain Name System



DNS

Computadores em uma rede sao reconhecidos
pelo seu numero IP

e EX.:192.168.3.9

Conhecer os numeros de todos os servidores
que se deseje acessar é dificll

Malis simples seria conhecé-los por um nome
O DNS busca traduzir nomes em numeros IP



DNS

e« E mais facil lembrar de um nome de dominio
como

* WwWw.google.com
e Do que de um endereco IP
e 7/4.125.234.73

e Alteracdes no numero IP ficam transparente
para o usuario



DNS

* |Inicialmente o numero de servidores na rede
era pequeno
e Arelacao nome <=> |P podia ser gravada em
um arquivo na propria maquina
e HOSTS

e Com 0 aumento no numero de maquinas na
rede isso ficou inviavel



O Protocolo DNS

Define o formato das perguntas
Das respostas
E dos dados trafegados

O DNS nao tem um aplicativo cliente como os
outros protocolos da camada de aplicacao

Ele na verdade trabalha para varios aplicativos
clientes, traduzindo nomes em IPs



DNS

e Uma maquina na rede tem na sua configuracao
o IP de 1 ou mais servidores de DNS

e O comando nslookup pode ser usado para
fazer uma pesquisa manual ao DNS

 nslookup google.com

e Um registro DNS ¢ constituido basicamente de
3 campos:

* Nome
e Endereco IP
 Tipo



DNS

 Os Tipos de Registro

« A— Endereco de dispositivo final
e NS — Nome de servidor confiavel

e CNAME — Nome Canbnico ou Nome de dominio
completo, utilizado quando varios servicos tém um

unico endereco de rede, mas cada servico tem sua
propria entrada no DNS

e MX —registro de troca de e-mail



DNS

O DNS funciona de maneira hierarqguica

Se um servidor de DNS nao tem em seu registros o
IP para 0 nome gue esta sendo procurado

E necessario pedir para o servidor superior

Uma vez que o servidor superior responda o
endereco pode ser armazenado no cache local

No windows podemos ver o cache dns fazendo:
 Ipconfig /displaydns



Hierarquia de DNS

e As consultas de DNS sao resolvidas usando
uma arvore

e Os servidores de nivel superior respondem por
um pais ou um tipo de organizacao

e Ex.: .com .br .org .|p

e Depois dos dominios de nivel superior ha os

dominios de segundo nivel e os de nivelis
Inferiores



Hierarquia de DNS

Tenho registros para localizar quem tem
canhecimento de:

Tenho os registros para:

Cliente DNS

'.l Hierarguia de servidores DNS gue contém os registros dos recursos correspondentes aos nomes com
Ill.mn enderegos.
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Tipos de servidores DNS

e Autoritativo

e Servidor responsavel por um determinado dominio

e E o servidor de referéncia para aquele dominio ao
qual ele pertence

e Recursivo

e E um servidor que responde por dominios
perguntando a outros servidores

e Comum em redes locais como um cache de DNS



Redundancia de servidores DNS

e Como o servico de DNS é muito importante
para o funcionamento de outros servicos, é
comum termos um segundo servidor caso o
primeiro falhe

 Este segundo servidor € chamado servidor
DNS slave (escravo)

e O DNS slave mantém uma copia atualizada de
todos os registros DNS do servidor principal
chamado de master (mestre)



DNS: exemplo simples - servidor de

homes raiz

Host parnamirim.ifrn.edu.br 2 4
quer o endereco IP de 5 3
redes.ifpb.edu.br

1. contata seu servidor DNS local, n n
dns.ifrn.edu.br

2.dns.ifrn.edu.br contatao t |
servidor de nomes raiz se servidor de nomes local servidor de nomes autoritativo
necessario dns.ifrn.edu.br dns.ifpb.edu.br

3. o servidor de nomes raiz contata o
servidor de nomes autoritativo, 1 6
dns.ifpb.edu.br, se
necessario

computador solicitante
parnamirim.ifrn.edu.br

redes.ifpb.edu.br



D N S . exem p I O | servidor de nomes

raiz

Host
parnamirim.ifrn.edu.br
quer o endereco IP de I 3

coord.redes.ifpb.edu.br

Servidor de nomes raiz: n n

* pode nao conhecer o servidor

de nomes autoritativo para um t | t

certo nome servidor de nomes local servidor de nomes intermedidrio
dns.ifrn.edu.br dns.ifpb.edu.br

* pode conhecer: servidor de
nomes intermediario: aquele 4115
que deve ser contactado para 1 8
encontrar o servidor de ﬂ

nomes autoritativo

servidor de nomes autoritativo
dns.redes.ifpb.edu.br

computador solicitante
parnamirim.ifrn.edu.br

coord.redes.ifpb.edu.br



DNS: consultas encadeadas

servidor de
n nhomes raiz
consulta recursiva: 5 consulta
* transfere a tarefa de 3 encadeada
resolugcao do nome para o
servidor de nomes | 4 ,
consultado ol - =
* carga pesada”? !
idor d T l local idor d | 1 i didri
COﬂSUlta enCadeada Sel”V;n:Ij‘euiel’lc(:)::firoca servi Or;inz nzrl:l'\::slnli"l:ne iario
* servidor contactado l 5 1 | 6
responde com o nhome de 1 8
outro servidor de nomes n
para contato @ | o
servidor de nomes autoritativo
* “Eu ngo sei isto ,mas dns.cs.umass.edu

pergunte a este servidor” computador solicitante

surf.eurecom. fr

2

gaia.cs.umass.edu



DNS Spoofing

 Possiveis momentos de ataque com DNS

spoofing

Master

Impersonificacao
do recursivo

Autoritativo

. . . INSTITUTO FEDERAL DE
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Atague DNS Spoofing

Sarvidar DNE "wom
Autoritativo
" n
Servidor DNS Servidor DNS br

Recursivo Autaritativo ".E'I"IQ'. br“

Servidor DNS
Autaritativo

"foo.eng.br"

X

‘ Resalver

Fonte: nic.br Tutoriais DNSSec
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DNSSEC

e Garantias de:
e Origem
e Autenticidade

e Sempre que uma requisicao é feita o servidor
deve enviar uma assinatura (usando
criptografia de chave publica/privada)

e Essa assinatura garante a origem e
autenticidade das mensagens, mas hao o
sigilo



Atividade

Qual a funcao basica do servidor DNS?

POor que é necessario existir uma hierarquia de
DNS?

Descreva os tipos de registro DNS em um
servidor.

Diferencie um servidor autoritavo Master e
Slave.

Qual a funcao do DNSSEC?



https://goo.gl/T6J6Ns
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