Sistemas Operacionais

Condicao de corrida e
Regiao critica



Regiao Critica

Parte do codigo que acessa a area compartilhada

Condicao em que dois processos léem e escrevem um
dado compartilhado e o resultado final depende da
ordem em que 0S processos sao executados.

Lembre-se que em um sistema multitarefa um
processo pode ser retirado da execucao para pronto a
gualquer momento.

Essas condicoes sao muito dificeis de debuggar,
encontrar falhas, que podem ocorrer dependendo de
fatores externos



Algumas solucoes possiveis

Desabilitar interrupcoes
Variaveis de trava(lock)
Chaveamento origratorio
Solucao de Peterson
Dormir e acordar
Semaforos

Mutex

Monitores
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Desabilitar interrupcoes

Ao entrar na regiao critica ficam desabilitadas
as interrupcoes

Evita que ocorra troca de contexto por tempo.

Em um sistema multiprocessado pode ser
complexo ou impossivel desabilitar a
Interrupcao em todos 0s processadores

Entregar o controle das interrupcoes ao usuario
pode ser perigoso se o processo nao habilitar
novamente estas interrupcoes.



Variaveis de trava(lock)

Uma unica variavel lock indica quando ha
algum processo em uma regiao critica

Se lock == 0 nao ha processo na regiao
critica.
Se lock == 1 ha processo na regiao critica.

A idela é: se 0 seu processo guer entrar na
regiao critica ele deve ler lock e sO podera
entrar quando lock == 0

Quando ele entrar deve fazer 1ock = 1



Lock com espera ocupada

//enquanto o lock esta ocupado
while (obter(lock)==1){

//faz nada (espera ocupada)
}
lock=1;
ler(inicio);
pilha[inicio] = arquivo;
incrementa(inicio);
gravaNovoInicio();
lock=0; //libera o lock
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Chaveamento obrigratorio

e Alterna entre dois processos

 Avariavel turn indica qual processo tem direito
a entrar na regiao critica

* Viola a condicao que um processo em regiao
nao critica bloqueia um processo

while (TRUE) { while (TRUE) {
while (turn !=0) /* lago */ ; while (turn !=1) /*lago */;
critical_region( ); critical_region( );
turn = 1; turn = 0;

noncritical_region( );

} }

nonctitical_region( );



Solucao de Peterson

’ Deflne duaS #define FALSE 0
fun(;f)es #define TRUE 1

#define N 2 /* numero de processos */
en ter_regi on e int turn; /* de quem é a vez? */
l ea Ve_re gi on int interested[N]; /* todos os valores O (FALSE) */
void enter_region(int process); /* processo € QO ou 1 */

° Usa um Vetor de { int other; /* numero de outro processo */
Inte ressados em pther =1 - process; /* o oposto do processo _*/
entrar na regiao i s ook v
Crl'tlca } while (turn == process && interested[other] == TRUE) /* comando nulo */;

° Usa U ma Varlével ;/oid leave_region(int process) /* processo: quem esta saindo */
tUI’I') para defl N | r } interested[process] = FALSE; /* indica a saida da regido critica */

guem € a vez para
usar a regiao critica
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Test and Set

e Utiliza uma instrucao especial do processador
e Assembly TSL RX, LOCK

enter_region:

TSL REGISTER,LOCK | copia lock para o registrador e poe lock em 1

CMP REGISTER,#0 | lock valia zero?

JNE enter_region | se fosse diferente de zero, lock estaria ligado, portanto, continue no lago de repeticao
RET | retorna a quem chamou; entrou na regiao critica

leave _region:
MOVE LOCK,#0 | coloque 0 em lock
RET | retorna a quem chamou
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Dormir e acordar

As solucoes anteriores sao corretas mas
empregam a “espera ocupada”’ tambéem
chamada “espera ociosa”

Se um processo nao consegue entrar na regiao
critica ele fica preso em um loop consumindo
tempo de CPU

Pode gerar um problema de inversao de
orioridades

Para resolver este problema podemos usar
chamadas do SO sleep € wakeup



sleep() e wakeup()

A diferenca mais importante desta estrategia
para as outras € que estas permitem que o
S.0O. blogueie o processo em sleep

e ASSim 0 processo nao consumira CPU

enguanto espera para entrar em sua regiao
critica



Problema do produtor consumidor

#define N 100

int count = 0;
void producer(void) void consumer(void)
{ {
int item; int item;
while (TRUE) { while (TRUE) {
item = produce_item(); if (count == 0) sleep();
if (count == N) sleep(); item = remove _item();
insert_item(item); count = count - 1;
count = count + 1; if (count == N - 1) wakeup(producer);
if (count == 1) wakeup(consumer); consume_item(item);
} }
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Semaforos

e Um semaforo € uma estratégia que permite
que 2 ou mais processos se alternem no uso
de um recurso compartilhado

e Corrigindo o problema do sinal wakeup
nerdido, os semaforos tem um contador interno
para os sleep e wakeup.

e Para manter a clareza nos semaforos as
Instrucoes sao chamadas down (equivalente ao
sleep) € up (equivalente ao wakeup).



Produtor consumidor usando
semaforos

#define N 100

typedef int semaphore;
semaphore mutex = 1;
semaphore empty = N;
semaphore full = O;

void producer(void) void consumer(void)

{ {

int item; int item;

while (TRUE) { while (TRUE) {
item = produce_item(); down(&full);
down(&empty); down(&mutex);
down(&mutex); item = remove_item();
insert_item(item); up(&mutex):
up(&mutex); up(&empty);
up(&full);

consume_item(item);
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Mutex

Mutex sao tipos especiais de semaforos que
tem apenas uma variavel binaria, permitindo
que apenas 1 processo acesse a regiao critica.

E equivalente a um semaéaforo iniciado em 1.
A implementacao é mais simples e mais rapida.

Muito usado para garantir exclusao mutua a
uma variavel compartilhada.



Monitores

A Ultima estratégia para problema da condicao
de corrida (race condition) sao 0s monitores.

Um monitor € um artificio de algumas
linguagens de programacao

Permite que se defina um conjunto de métodos
e propriedades dentro de um pacote ou
maodulo.

O importante aqui € qgue Somente 1 processo
pode estar ativo em um moanitor por vez.



Monitores

monitorProducerConsumer

condition full, empty;
integercount,

procedure insert(item:integer);
begin

if count= Nthen wait (Tull);

insert_item(item);

count:= count +1;

if count= 1then signal (empty)
end;

functionremove:integer;

begin
if count= Othen wait(empty),
remove =remove_ item;
count:= count- 1;
if count= N - 1then signal (full)

end
count:= 0,
end monitor;
-
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procedure producer;
begin
whiletruedo
begin
item = produce__item;
ProducerConsumer.insert(item)
end
end;

procedure consumer;
begin
whilefruedo
begin
item = ProducerConsumer.remove;
consume_item(item)
end
end;



Atividade

Descreva como dois processos podem se comunicar, usando memaoria
compartilhada.

O gue é um condicao de corrida?
Descreva uma situacao em que pode haver uma condicao de corrida.

O gue é uma regiao critica de um processo? Por que ela precisa ser
protegida de execucao simultanea?

O gue € espera ocupada?

Descreva as seguintes estratégias de comunicacao/sincronizacao entre
pProcessos. Endereco de entrega: https://goo.gl/06r5yV

Monitores

Semaforos

Mutex

Test Set and Lock (variavel de lock)


https://goo.gl/06r5yV
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