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Analise de Redes usando Wireshark
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Apresentacao
« Tadeu Ferreira Oliveira

» Professor do IFRN — SGA
« Graduado em Computacao

« Msc. Em Sistemas de computacao na
redes em chip (Noc)

« Ex-coordenador e professor do curso superi
de redes da faculdade Estacio em Natal
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Conteudo

* O gue e o wireshark

 Fundamentos de redes modelo TCP
* Ferramentas basicas da interface

« Captura de pacotes em redes de switc
« Captura de pacotes em redes wifi

« Analise de pacotes geneéricos
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Conteudo

« Analise de pacotes ARP

« Analise de protocolos sem criptografi
HTTP/FTP/POP3

« Métodos de penetracao em redes
- Ataques Man-in-the-middle
- DNS-Poisoning
- ARP-spoofing



Aviso Legal

Tenha sempre certeza de ter a aut
necessaria para ouvir e capturar tra
rede




O que é o wireshark

. 5
WIRESHARK [:J&

« Surgiu a partir do Ethereal em 2006

- E usado para capturar e principalmente

analisartrafego de rede (Sni

 Permite gue um adm. de rec

ffer)
e disseque0s

pacotes que passam em sua rede
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Sniffer
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« E um programa de rede

« Capaz de capturar pacotes e armazena-los

* Pode operar em dois modos:
- Normal

- Promiscuo
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Sniffer promiscuo

Em uma rede ethernet mul
pacotes nao direcionados a um
podem ser visivels

« Em uma magquina normal estes
sao descartados imediatamente

« No modo promiscuo todo pacote
recebido e processado GCARTURE




Dissecar pacotes

 E a atividade de avaliar cada bit de
pacote de rede

« O pacote e dividido em suas partes e
profissional pode verificar cada atrlbut
contetdo do pacote

. by VIR EREE
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““““““““““““““ Quem ja viu essa image

Modelo OSI Modelo TCP/IP
7 Aplicacéo

6 Apresentacao

Aplicacao

5 Sessao

4 Transporte Transporte

% Rede Internet

2Enlace de dados
Acesso

1 Fisica a rede
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Internet

" LT

Acesso
a rede



Fundamentos de red

Modelo TCP/IP

Programas do
dia-a-dia do
usuario
comum

Transpore ]
Protocolos do
Internet dia-a-dia do

adm de rede




Fundamentos de red

Modelo TCP/IP

HTTP
FTP
POP3

Transporte \
- TCP, ARP
Internet IP, ETHERNE

Acesso
a rede
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" "Ferramentas basicas da int

'“““"‘";Qm =3 “EES 1 Barra de

| Fe Ede Yeew Go WBTWEIMMHEE .
BHNAN EEX@E a++»eT2 FE cacn @B :& 2 Menu Prin

o b e s«ve | 3 Barrade fe

Mg,  Tewa T [etrghican Lapraghe, Defferentisie =
1 0.000000000 67.161.32.69 66.150.11.48 TEP 66 Defau |

N
Tl
—
=
@)
Q
D
o
o))
(@)

'3 0.033639000 6&7.161.32.69 66.150.11.48 TCP 54 pefa .
4 0.034031000 67.161.32.69 66.150.11.48 SsLv3 156 Defau- exibidos
|HFr'=ImE . EEb:.rtE' on mre (528 bits), 66 bytes captured (5K 6 Pa_mel de deta
“Ethernet II, src: sony_f4:3a:09 (08:00:46:f4:3a:09), Dst: | 7 Painel do pacot
.unestinatiun: Cadant_22:a5:82 (00:01:5c:22:a5:82) _
« Source: Sony_f4:3a:09 (08:00:46:f4:3a:09) e bytes
Typa: 3P (00200) 8 Barra de status
s Internet Protocol version 4, Src: 67.161.32.69 (67.161.32.
version: 4

Header length: 20 bytes
« Differentiated Services Field: Ox00 (DSCP Ox00: pefault; -

a5 82 08 00 46 T4 3a 09 08 00 45
40 00 40 06 01 7f 43 al 20 45 42 ¢

01 bb 31 f4 85 DS 00 00 00 00 80

@ 2 Frume ruencl 86 byses | Packots: 1864 Duployed 1964 Makesk 0 Lead time 000140 Profi: Defau
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““Componentes internos do wi

[dissectors - plugins - display filters]
Core Engine

dumpcap Wiretap Library

Capture Engine

libpcap/WinPcap
[capture filter]

network
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 Redes com hubs e swit

« Um hub € um equipamento
passivo

« Um switch € um
equipamento ativo

* Os hubs estao em desuso
em redes cabeadas hoje,
mas é importante conhecer
seu funcionamento



HUB

« E como usar um trio elétrico para d
recado a uma pessoa



Switch

4

« E como mandar uma carta

 Val passar por alguém no meio do ca
mas SO vai ser entregue ao destinata
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|| ey ~ P
Instalacao tipica em uma

-~ =g -

T DSL Router

A
E’ Ethernet Switch or Hub
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Captura de pacotes

« O wireshark pode funcionar no mod
promiscuo ou no modo normal.

« Se asuarede estda usando um switch
mais provavel)

» Vocé soO vera o trafego da sua maquina
a sua maqguina

- O modo promiscuo néao faria diferenca neste ca



CIENCIA E TECHOLOGIA

" Captura de pacotes em u

« Simples
» Todos os pacotes da rede chegam a
« Muito Inseguro

* Pouco comum hoje
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‘Captura de pacotes em um

« Cascateamento
« Porta de uplink
« Espelhamento de porta

« Usando estes conceitos poderemos ca
todo ou quase todo trafego de uma red

I

A
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Voltando ao nosso ambil

-~ =g -

T DSL Router

A
E’ Ethernet Switch or Hub




"':::"ﬁ*-a@tura de pacotes em re
switchs
» Além do espelhamento é possivelc

pacotes atraves de atagues ao funci
do switch e a alguns protocolos

- Veremos esses ataques mais pra fren
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~Captura de pacotes em red:

« Nas redes wifl ha basicamente 2 sit
distintas

- Redes abertas
- Redes com chaves de acesso

* Vejamos como funciona uma rede abe



Redes wifl abertas

:”:In’;umm

é DSL/Cable
Modem Wireless

Router

192, 168.1.2
Crossover

Routar
182 16811
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Redes wifl abertas

« COmo vViImos nessas redes 0s acces
funcionam como hubs

« Assim, a captura de pacotes é extrem
simplificada

« Bastando o sniffer estar em um local se
obstaculos para o access point
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Redes wifl criptografadas

« WEP (Wired Equivalente Privacy)

- Senha unica para todos os equipamentos
- Baixa complexidade da senha
- Facil atague usando téecnicas de forca bruta ou

- FMS e Chopping

« sem entrar em detalhes ha ferramentas gratuitas que
guebram estas senhas em minutos.

- Uma vez que se esteja autenticado € possivel ver
todos os pacotes, como em uma rede aberta
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- Redes wifi criptografad

« WPA (WiIfi protected access)

- Ha varios modos de autenticacao que vao desde um
PSK (pre shared key)

- Até certificados digitais

« Neste tipo de rede a quebra para acesso é mais
complexa

« O padrao WPA2 ¢é considerado hoje um padréao com
seguranca aceitavel de redes sem fio

« O wireshark consegue decriptar WPA2 PSK, mas nao o
padrao enterprise



* O problema da estacao fantasma
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~ Analise de pacotes genéricos

« Vamos iniciar nossa primeira pratica de analise de pacotes.

- Tenha certeza que o cache do seu browser esta vazio. Isso garante que
nossas requisi¢cdes vao necessariamente ser feitas ao servidorde
destino, e ndo serdo respondidas pela cache local. ( No firefox faga
Ferramentas — Limpar historico Recente)

« Abra o Wireshark
 Cligue no botao “List Available Capture Interfaces” a esquerda.
* Inicie a captura clicando em START na placa de rede conectada a rede

« Use 0 browser para acessar a URL:
http://docente.ifrn.edu.br/tadeuferreira

« Pare o capturador de pacotes Wireshark clicando no botao “Stop
Running Live Capture” vocé deve ter uma tela como a mostrada abaixo
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Captura do wireshark

SO 0 : . - I\ *Wi-Fizenl [Wireshark 1.10.5 (SVN Rev 54262 from /trunk-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©® 4 B0 XA *»FLIEE QaaaR @g@E % 8

Filter: | ;l Expression... Clear Apply Save

No. |Time |Source |Destination |ProtocoI|Length|Info
902 12.865346000 199, 16, 156, 199 10.228.2, 186 TCP 1506 [TCP segment of a reassembled PDU]
904 13,008590000 199, 16,156,199 10.228.2. 186 TCP 1506 [TCP segment of a reassembled PDUI

| 00515.008673000 10.228.2.186 _100.16.156.199 __TCP____ 78 [TCP Dup ACK 896#3] 55071 > https [ACK] Seq=7266 Ack=46505 Wi
906 13.188526000 199.16.156.199 10.228.2. 186 TLSv1.2 453 Application Data

[ 907 15.188625000 10.228.2.186 199.16.156,199 _TCP 78 [TCP Dup ACK 8396#4] 55071 > https [ACK] Seq=7266 Ack=46595 Wi
908 13.726021000 0.0.0.0 255,255,255, 255 DHCP 311 DHCP Discover - Transaction ID 8xb50f135
909 13.727817000 Sonicwal_74:6d:1la Broadcast ARP 60 Who has 10.228.1.1577 Tell 10.228.0.1
910 13.735839000 fe80::35le:cafe:170c:c40f ffO2::c SSDP 208 M-SEARCH * HTTP/1.1

912 13.920746000 10.228.2.186 199, 16.156. 189 TCP 66 55071 = https [ACK] Seq=7266 Ack=48023 Win=129632 Len=0 TSval= v
[~ _ -
P Frame 36: 457 bytes on wire (3656 bits), 457 bytes captured (3656 bits) on interface 0
I Ethernet II, Src: Apple_8b:dl:1c (e4:ce:8f:0b:dl:1c), Dst: Sonicwal_74:6d:1a (00:17:c5:74:6d:1a)
> Internet Protocol Version 4, Src: 10.228.2.186 (10.228.2.186), Dst: 200.137.2.158 (200.137.2.158)
P Transmission Control Protocol, Src Port: 55063 (55063), Dst Port: http (80), Seq: 1, Ack: 1, Len: 391
P
0De0 00 17 c¢5 74 6d la e4 ce Bf Ob dl 1c 08 00 45 00 oatmes e E. 2
0010 01 bb 66 ed 40 00 40 06 f9 Ba 0a e4 02 ba cB 89 Lf.ea w
0020 02 9e d7 17 00 50 65 d0 ab 81 lc 4d ea 4e 80 18 ..... Pe., ...M.N..
0030 ff ff 8f 37 00 00 01 01 08 Oa Oc ed 37 e3 54 71 A P R I | =
0040 00 4c 47 45 54 20 2f 74 61 64 65 75 66 65 72 72 .LGET /t adeuferr [l |
O #[File: "/var/folders/2x/hjb89... ] Packets: 912 - Displayed: 912 (100.0%) - Dropped: 0 (0.0%) | Profile: Default v
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Painel de detalhes

* No.:
- Um numero sequencial dos pacotes capturados pelo wireshark
« Time:
- Momento em que o pacote foi capturado.
« Source:
- Ip ou endereco MAC de origem do pacote
« Destination:
- Ip ou endereco MAC de destino do pacote
 Protocol:

- O protocolo que esta sendo usado neste pacote (exibira o protocolo de mais alto nivel.
um pacote usa o protocolo TCP e HTTP sera exibido HTTP pois este esta mais acima
modelo de camadas)

* Info:
- Um resumo das informacdes que podem ser relevantes para aquele tipo de pac




- Painel de lista de pacotes

» Painel de detalhes do pacote
« As camadas TCP/IP e o wireshark
 Filtro de pacotes



Filtro de pacotes

* Por protocolo

* Por origem e destino
* Por endereco MAC

* Por rede wif




Enderecamento de Rede

ARP e Endereco de LAN



Objetivos

 Manter uma tabela com os enderecos MAC's
conhecidos

* Obter o endereco MAC dos equipamentos na
mesma rede que se conheca o endereco IP

* Resolver enderecos IP para MAC



Uso do ARP

 Um pacote vem da camada de rede apenas
com um endereco IP

« As camadas superiores nao conhecem nada c
enderecamento MAC

« Acamada de enlace precisa descobrir o
endereco MAC do IP



Passo a Passo (1)

CACHE ARP do A
10.10.0.1 10.10.02 10.10.03 10.10.04
00-0d-88-c7-02-24 00-08-a3-bB-ce-04 00-0d-56-00-8-d1 00-12-3:d4-5d-1b
FFFF.FFFF.FFFF FFFF FFFF FFFF FFFF FFFF.FFFF FFFF FFFFFFFF

10.10.0.754
00-10-Tb-=T-fa-f
FFFF FFFF FFFF



Passo a Passo (2)

CACHE ARP de A
10.10.0.1 10.10.02 10,1003 10.10.04
D0-0d-88.c7-02-4 00-08-33 bf-ca 04 00-0d-58-00 fi 41 DO-12-%-d4-64.1h
FFFF FFFF FFFF FEFE FFFE.FEEF FFFF FFFF FFFF FFFF FFEE FFFF
E&umm :
Fé 'Hﬂ;l.ﬂ, por 10.10.0.254
R 00-10-Th-e7-fa-f
FEFF FFFF FFFF

Vil =




Passo a Passo (3)

CACHE ARF de A

10.10.0.1 10.10.02
CO-0cH3E-c 7-9a-24 00-06-23-bG-ce-04
FEFF FEFFFFFF FFFF FFFFFFFF

10.10.0.254

00-10-7b-e7-2-=f
FFAF FFFF FFFF




Passo a Passo (4)

CACHE ARP da A
10.10.0.3 = 00-0d-56-08-M-d 1

10.10.0.1 10.10.0.2 10.10.0.3
00-0c0-88-c7-02-24 00-0E-a3-hE-ca-04 00-00-56-08-Th-d 1
FFFF.FFFF.FFFF FFFF.FFFF.FFFF FFFF.FFFF.FFFE

10.10.0.4

00-12-3f-04-6d-1b
FFFF.FFFF FFFF

10.10.0.254
00-10-7b-7-fa-ef
FFFF FFFF.FFFF

_‘F

Rede




Passo a Passo (5)

CACHE ARP de A
10010.0.3 = 00-00-55-08-fo-d1

103007 1002 10.10,0.3 10.10.0.4
O0-00-86-c7-0a-24 Q0-06-a3-05-oe-0ud 00-0¢-56-05-b-d1 00-12.-3-04-6d-1b
SEEF FEEF FREF FFEF TEFR FREE FFFF FEFT FFFF FEFF FEFE FRFF

AQOra 8y POSS0 '
10.10.0.254
00-10-Tore7-fa-2f

FAFFFFRFFAFF
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Analise de pacotes AR

« Baixe 0 exemplo:
- arp.cap.zip
* O que podemos descobrir com o AR

- Fabricantes
- Maguinas que estao na rede
- Estratégias para MAC Spoofing

« Analisemos o pacote arp
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" Protocolos sem criptogr

 Facilitam a vida de um sniffer
 Facilitam a vida do atacante

 Exemplos:
- HTTP

- FTP
- POP3




'Il
sm=me-Analise de protocolos s

criptografia HTTP

* O que podemos descobrir?

- Servidor

- Versao

- Possiveis atagues
- CVE Common Vulnerabilities and Exposur




Analise de trafego htt

« Baixe o exemplo
- http.cap
* Lendo informacdes basicas




Analise de trafego HT

« Baixe o exemplo
- senhahttp.cap
 Tente descobrir a senha do usuario d




Outro exemplo

 Telnet

« Um protocolo antigo substituido pelo
* Vejamos um exemplo:

« Baixe 0 exemplo:
- telnet.cap
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Métodos de penetracao em

« Atagues Man-in-the-middle
 DNS-spoofing
« ARP-spoofing
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man in the middle (toke

7

sesscsssssecsssncnscsnanans

Instant Alert Stolen-Data
Panel Dashboard

Command & Control
Server
Legend

Originating from Botmaster OR

bot (Trojan on Victim's PC) 2 Botmentors whitetist:

based Access to
C&C Server

-==-. Originating from the Victim
(using infected PC) Botmaster

Monitors C&C Server
Panels throughout the
MITM Operation




DNS-Poisonning

« Uma forma muito comum de atague
usuarios comuns

« O atacante compromete a forma com
descobr IPs a partir de nomes

« Pode ser feito no servidor DNS ou na m
local do cliente usando o arquivo HOST




DNS Poisoning

DMS Server A

DNS Server B

Raquest forwarding

Hacker Ser 36 thn chng DNS cache poisoning
Trung tim &n nink manyg Bkis
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ARP-spoofing

Normal Traffic Pattern

Target Computer Switch

Eér

Poisoned ARP Cache

Target Computer Switch
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