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Relembrando ...

Redes de computadores evoluem cada vez
mais para um ambiente complexo, com
diversas entidades de hardware e software
envolvidas no seu funcionamento
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Relembrando ...

Mais coisas “podem dar errado”
interrompendo o funcionamento de toda ou
parte da rede, ou degradando sua
performance a um nivel muito baixo
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Relembrando ...

Esta complexidade dita a necessidade de

ferramentas automatizadas de geréncia de

redes, removendo parte das atribuicoes dos
seres humanos
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 Requerimentos

« Existem algumas “areas chave” onde o
gerenciamento € desejavel, ou ate mesmo
necessario

- Definidas pela ISO

- Aceitas tanto por solucoes proprietarias como pelas
gue seguem os padroes de gerenciamento de redes
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e Monitoramento
e Gerenciamento de Performance

 Gerenciamento de Falhas
 Gerenciamento de Contabilizacao

e Controle

* Gerenciamento de Configuracao
* Gerenciamento de Seguranca
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« Gerenciamento de performance

J

* Equipamentos de uma rede devem “se comunicar
compartilhando dados e recursos

 Em muitos casos € critico para a eficiéncia das
aplicacdoes que a comunicacao ocorra dentro de
limites de performance
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* Para atingir este objetivo o gerenciamento
de performance abrange duas areas

 Monitoracao: “Observar” o funcionamento da
rede

« Controle: Realizar ajustes para maximizar a
performance
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« Gerenciamento de performance

 Com o gerenciamento de performance deve-se
responder perguntas como
- Qual o nivel de utilizagdo dos recursos da rede ?
- O trafego é escasso ou excessivo ?
- O throughput vem sendo reduzido ?
- Existem gargalos ?
- O “tempo de resposta” tem aumentado ?

Porque o link € de 2Mbps e s6 atinge 1Mbps?
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« Gerenciamento de performance

 Permite a geracao de uma serie de indicadores
sobre o funcionamento da rede, destacando-se

- Disponibilidade: O percentual de tempo que uma rede,
dispositivo ou aplicacao esta disponivel para uso

- Tempo de resposta: Quanto tempo € necessario para um
usuario receber a resposta de uma solicitacao

- Precisao: O percentual de tempo em que nao ocorrem
erros na rede, em dispositivos, aplicacoes etc
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« Gerenciamento de performance

- Throughput (rendimento): A taxa efetiva de operacdoes
realizadas por um sistema, dispositivo etc

- Ultilizacao: O percentual da capacidade (tedrica) de um
recurso que esta sendo utilizado

« Uma comparacao do valor dos indicadores medidos
X esperados prové uma importante fonte de
informacdes sobre o funcionamento da rede
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« Gerenciamento de Falhas

Possibilitar a deteccao, isolamento e se
possivel correcao de falhas no funcionamento
das diversas entidades de hardware e software
gque compoem a rede
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« Gerenciamento de Falhas

e Cuidados devem ser tomados na rede como
um todo, e em cada dispositivo essencial
Individualmente

 Obtencao continua de informacoes de status
destes dispositivos
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« Gerenciamento de Falhas

 Quando uma falha ocorrer, deve-se, tao rapido
quanto possivel (1)
- Determinar exatamente onde a falha ocorreu

- |solar o resto da rede do dispositivo em falha, de
forma que ela continue a operar (na medida do
possivel)

FALHA =+
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« Gerenciamento de Falhas

 Quando uma falha ocorrer, deve-se, tao rapido
quanto possivel (2)

- Reconfigurar ou modificar de algum modo a
operacao da rede

- Minimizar o impacto de seu funcionamento sem o
dispositivo em falha
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e Gerenciamento de Falhas

* Quando uma falha ocorrer, deve-se, tao rapido
quanto possivel (3)

- Reparar ou substituir o dispositivo em falha de
forma a restaurar o funcionamento normal da rede

FALHA +
E R Beglcia de Redes
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e Gerenciamento de Falhas

* Um bom sistema deve manter um registro
historico de todas as falhas significantes

* Um excelente sistema ira utilizar estes
registros e outros dados (como os obtidos com
0 gerenciamento de performance) para
antecipar falhas
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e Gerenciamento de Falhas

* Em situacdes complexas falhas serao isoladas,

diagnosticadas a corrigidas apenas pela
colaboracao entre a ferramenta de geréncia e

seu administrador
- Requer uma boa interface
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 Gerenciamento de Contabilizacao

Possibilita a contabilizacao do uso de recursos da
rede, e opcionalmente o estabelecimento de
tarifas pelo seu uso
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 Gerenciamento de Contabilizacao

« Mesmo que nao seja cobrada nenhuma tarifa
pelo uso de recursos sua contabilizacao €
Importante para a obtencao de estatisticas de
uso que evitem situacoes como

- Um usuario, ou grupo deles, pode estar “abusando”
no uso dos recursos e degradando o funcionamento
da rede como um todo
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* Gerenciamento de Contabilizagao

- Um usuario, ou grupo deles, pode estar utilizando
de forma ineficiente os recursos ofertados pela
rede.

* Pode-se tomar alguma acao que vise uma
melhoria no uso destes recursos

- Um administrador pode planejar e justificar melhor a
necessidade (ou ndo) de expansdes na rede

Geréncia de Redes
carlos.rocha@ifrn.edu.br



Geréncia de Redes - Areas

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA ETECNOLOGIA

* Gerenciamento de Contabilizagao

* A contabilizacao, e possivelmente cobranca
pelo uso de recursos é bastante corriqueiro

- Provedores de acesso

* Tempo, velocidade, espaco em disco, volume de
transferéncia ...
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 Gerenciamento de Contabilizacao

- Provedores de hospedagem
 Quantidade de acessos, uso de banda, ...

- Ambiente corporativo
» Uso de servigos, dispositivos (impressora), ...

- Telefonia
« Contabilizacao de minutos, uso de servigos ...
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 Gerenciamento de Contabilizacao

 Como no gerenciamento de falhas deve-se
manter o registro da contabilizacao e tarifacao
dos recursos

* Importante inclusive caso haja contestacao por
para de um ou mais usuarios
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* Gerenciamento de Configuracao

Esta relacionada com a correta inicializacao,
manutencao e desligamento de sistemas ou
dispositivos de uma rede
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* Gerenciamento de Configuracao

« Especifica valores valores padroes ou iniciais
para diversos dispositivos gerenciados
- Permite aos dispositivos operarem em um estado
“desejado”
 Juntamente com o monitoramento realiza
mudancas, em resposta a eventos ocorridos na
rede
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* Gerenciamento de Configuracao

 Exemplos de funcoes
- Definir configuracoes
- Ajustar e modificar valores de atributos
- Ativar e desativar dispositivos
- Distribuir software
- Gerar relatoérios de configuracao

Descoberta uma vulnerabilidade, quais servidores
devem ser atualizados?
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» Gerenciamento de Segurancga

Possibilita a protecao dos sistemas, dados e
dispositivos gerenciados e define normas de
seguranca para o proprio gerenciamento da

rede
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» Gerenciamento de Segurancga

e \Visa a provisao de seguranca para 0S recursos
sobre gerenciamento e do proprio sistema de
gerenciamento como um todo

* Neste caso, a seguranca visa o atendimento
das seguintes exigéncias
- Confidencialidade
- Integridade
- Disponibilidade
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» Gerenciamento de Segurancga

« Confidencialidade € um requisito pelo qual as
iInformacgbes em um sistema computacional
estarao acessiveis apenas para entidades
autorizadas

 Visualizacao
 Leitura

e Escrita

e Impressao

Geréncia de Redes
carlos.rocha@ifrn.edu.br



Geréncia de Redes - Areas

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA ETECNOLOGIA

» Gerenciamento de Segurancga

* Integridade € um requisito pelo qual um
recurso computacional sera modificado apenas
por uma entidade autorizada

 Escrita

« Alteracoes de atributos
« Remocao

e Criacao

e Disponibilidade € um requisito pelo qual um
recurso computacional estara sempre
disponivel para entidades autorizadas
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» Gerenciamento de Segurancga

* Tipos de ameacas

- Os tipos de ameaca para um sistema
computacional sao melhor caracterizados
visualizando a funcao de um sistema computacional
como um provedor de informacoes

- Geralmente ha um fluxo de informacao de uma
origem até um destino (arquivo, memaoria, monitor,
impressora)
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» Gerenciamento de Segurancga
* Tipos de ameacas — Fluxo normal
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» Gerenciamento de Segurancga

* Tipos de ameacas — Interrupcao
- Afeta a disponibilidade

- Exemplo: ataques a dispositivos ou softwares da
rede

@ J| o
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» Gerenciamento de Segurancga

* Tipos de ameacas — Interceptacao
- Afeta a confidencialidade

- Exemplos: “Escuta” nao autorizada, copias ilicitas
de arquivos, programas, ...
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» Gerenciamento de Segurancga

* Tipos de ameacas — Modificacao
- Afeta a integridade

- Exemplos: Escrita nao autorizada em um arquivo,
substituicao de softwares, alteragcao de mensagens,

Origem/—1 Destino
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» Gerenciamento de Segurancga

* Tipos de ameacas — Fabricacao
- Afeta a integridade

- Exemplos: Criacao de arquivos, insercao de
mensagens na rede, ...
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» Gerenciamento de Segurancga

Interrupcao
Interceptacao
Modificacao
Fabricacao

Interrupcao

Linhas de Interrupcao
. . Interceptacao

Dados comunicagao , dificaciio
® ® Fabricacao
[ Q) Modificacdo
Hardware Software  Interrupgao
Interceptacao
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» Gerenciamento de Segurancga

Disponibilidade Confidencialidade Integridade

Hardware X

Software X X X
Dados X X X
Linhas de comunicacao X X X
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» Gerenciamento de Segurancga

» As funcdes do gerenciamento de seguranca
podem ser agrupadas em trés categorias
- Manutencao de Informacoes de seguranca
» Criacao, manutencao e utilizacdo de LOG’s
» Criacao de relatorios de violacoes

 Recebimento e envio de notificacoes de
seguranca

 Administracao de Backups
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» Gerenciamento de Segurancga

- Definicao dos servicos de controle de acesso
* Regras para uso de senhas e recursos
 Definicido de alarmes de acesso a recurso

- Uso de ferramentas de criptografia
* O que, quando, porque criptografar
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