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Introducao

= Sistemas complexos, em todas as areas de atuacao,
com diversos componentes interagindo necessitam
ser monitorados e controlados
m Avido de grande porte
m Usina de geragao de energia
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Introducao

m Nesses sistemas, os operadores (pilotos, engenheiros, etc.)
sao responsaveis por visualizarem uma série de dados para
garantir que os dispositivos (equipamentos, sensores, etc.)
estejam funcionando e operando dentro dos limites
especificados

m Papéis dos operadores
m Controlar reativamente o sistema: realizar ajustes no sistema
baseado em mudancgas ocorridas no ambiente/sistema
m Gerenciar pro-ativamente o sistema: por exemplo, detectar
tendéncias ou comportamentos anémalos e realizando agGes antes
do surgimento de problemas sérios




Introducao

m Nesse mesmo sentido, o administrador de rede
deve monitorar, gerenciar e controlar o “sistema”
do qual esta encarregado

= NOC (Network Operations Center)

m Centro de Operacoes de Rede

O que Gerenciar

m Exemplo de uma rede simples

m Trés switches/roteadores ! %
m EstacOes clientes

Hospedeiro

iy
m Servidores E:_\ /o.)\ _g

? % Carce _E»
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m O que gerenciar ?
m Falhas em enlaces de

rede Hospedeiro
m Falhas em interfaces de t

rede :
m Falhas em ativos de

rede E
m Falhas no hardware ou "

software dos servidores ip-

m O que gerenciar ?

m Disponibilidade de g g a

servicos em servidores — wespedeie
m Disponibilidade do
acesso a Internet

Enlace com
a rede

[ l externa




m O que gerenciar ?

m Estatisticas de trafego e
uso de links na rede Hospedeiro
interna

m Estatisticas de trafego e

- [

uso de link na saida
para Internet E
Hospedeiro

m O que gerenciar ?

m Alteracdes no hardware
de estacOes clientes Hospedeiro
e/ou servidores

m Alteracgdes significativas -
no “comportamento” da
rede t
m Hospedeiro

Enlace com
a rede

[ I externa
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m O que gerenciar ?

m Ocorréncia de trafegos
vindos de fontes
suspeitas

m Ocorréncia de eventos
caracteristicos de
ataques
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Definicao

m [Saydam, 1996]

m “Gerenciamento de redes inclui o fornecimento,
integracao e coordenacao de hardware, software
e elementos humanos para monitorar, testar,
configurar, consultar, analisar, avaliar e controlar
a rede e recursos para atender aos requisitos de
desempenho, qualidade de servico e operacao
em tempo real dentro de um custo razoavel.”
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==l Modelo de Gerenciame

= No passado :

m Nao havia preocupagao com questoes de gerenciamento
nas primeiras redes (ex.: ARPAnet)

m As redes eram utilizadas por poucos usuarios

m Os usuarios tinham conhecimento técnico sobre o
funcionamento da rede

m Quando ocorria um problema os proprios usuarios
realizavam testes e ajustes necessarios para soluciona-lo

m [RFC 789] — 1981 : primeira grande “queda” da ARPAnet
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==l Modelo de Gerenciame

m No presente :
m Intenso crescimento das Intranets privadas e da Internet
publica
m As redes sao grandes infraestruturas, comumente com

centenas ou milhares de elementos de hardware e
software

m O perfil do usuario torna-se cada vez mais “leigo”

m Surge entao a necessidade de uma forma sistémica
de gerenciamento de rede

14
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l=l Modelo de Gerenciam
@E

m A ISO criou um modelo de gerenciamento de redes

que situa os exemplos anteriormente citados de
uma maneira mais estruturada

= S3o definidas 5 areas de gerenciamento de redes :

m Gerenciamento de desempenho
m Gerenciamento de falhas

m Gerenciamento de contabilizagao
m Gerenciamento de configuracao
m Gerenciamento de seguranga

15

15

.=l Modelo de Gerenciam
@

m Gerenciamento de desempenho : Quantificar, medir, informar,

analisar e controlar o desempenho (ex.: utilizagdo, vazao) de diferentes
componentes de rede

Gerenciamento de falhas : Registrar, detectar e reagir as condicdes
de falha na rede

Gerenciamento de configuracao : Permitir ao administrador saber
quais dispositivos fazem parte da rede e suas respectivas configuracoes

de hardware e software

Gerenciamento de contabilizagdo : Especificar, registrar e
controlar o acesso de usuarios e dispositivos aos recursos da rede. Ex.:
Quotas de utilizacao e cobranca por utilizagao

Gerenciamento de segurancga : Controlar o acesso aos recursos da
rede de acordo com alguma politica definida 16
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Infraestrutura d
Gerenciamento

m Possui 3 componentes

. e . Agente [Dados
principails : _~
s ) EB
m Entidade gerenciadora AN erencsds
m Dispositivos gerenciados \!n \\\ e B »
m Protocolo de M \
gerenciamento de rede P erede \ FR
ca [
—os— | oo
DUPORND 17

gerenciado
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Infraestrutura d
Gerenciamento

= Entidade gerenciadora

m Aplicacdo que em geral tem um ser humano no circuito e
que é executada em uma estacao central de geréncia de
rede no NOC

m E 0 ponto de partida da atividade de gerenciamento de
rede : ela controla a coleta, o processamento, a analise
e/ou a apresentacao das informacgdes de gerenciamento
de rede

= E nela que so iniciadas acdes para controlar o

comportamento da rede, onde o administrador humano
interage com os dispositivos de rede
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Infraestrutura de
Gerenciamento

= Dispositivo gerenciado
m Equipamento de rede (incluindo seu software) dentro de
uma rede gerenciada

Servidor, estacao, roteador, switch, hub, bridge, impressora, ...

= No dispositivo podem existir varios objetos gerenciados
Hardwares (ex.: placa de rede) e conjuntos de parametros de
configuracao para o hardware e software (ex.: RIP)
As informag0es associadas aos objetos sao coletados dentro de
uma Base de Informacgdes de Gerenciamento (MIB)

m Em cada dispositivo reside um agente de gerenciamento

Processo que se comunica com a entidade gerenciadora e que
executa agdes no dispositivo sob comando e controle da entidade,
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Infraestrutura de
Gerenciamento

= Protocolo de gerenciamento de rede

m O protocolo é executado entre a entidade gerenciadora e
0 agente de gerenciamento

m Permite que a entidade gerenciadora investigue o estado
dos dispositivos gerenciados e, através do agente,
execute agdes sobre eles

Os agentes também podem usar o protocolo de gerenciamento
para informar a entidade gerenciadora sobre a ocorréncia de
eventos excepcionais
m Obs.: o protocolo em si ndo gerencia a rede, ele fornece
uma ferramenta pela qual o administrador pode gerenciar
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B R .
= Padrao de Gerenciament
= Internet

m Padrdes de gerenciamento de rede comecam a amadurecer
no final da década de 1980

m Surgem 2 padrdes principais que sao independentes de
produtos ou de redes proprietarias :

m OSI CMISE/CMIP

Padrdo de gerenciamento por exceléncia, porém sua padronizagao foi
lenta demais

m SNMP (Simple Network Management Protocol)
Originado na Internet (aprimoramento do SGMP)

Comegou simples, foi projetado e oferecido rapidamente numa época
gue o gerenciamento comegava a despontar, encontrando assim uma
ampla aceitagdo

E hoje o padrdo de fato, evoluiu em tamanho e complexidade (SNMPV3)21
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@ Padrao de Gerenciament
s Internet

m A estrutura do padrao de gerenciamento na

Internet € constituida de 4 partes :

m Uma linguagem de definicao de dados
SMI (Structure of Management Information)

m Definicdes dos objetos de gerenciamento de rede
Objetos SMI e mddulos MIB

m Um protocolo
SNMP

m Capacidades de seguranca e administracao
22
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Padrao de Gerenciamento na I

SMI

m SMI (Structure of Management Information)

m Linguagem usada para definir as informag0es de gerenciamento
m Assegura que a sintaxe e a semantica dos dados de gerenciamento
sejam bem definidas e sem ambiguidade

= Tipos de dados basicos :

INTEGER

Nismeso inteino de 32 b, coma definido em ASH. ), com volor entre — 2'' ¢ 2" — 1, inchsive, ou wm volor de uma lsto de
volores constontes pesshes, nomeods.

Indegee32

Nimeso intsiro de 32 b, com valor entre — 2°' ¢ 2% — 1, Inckusive.

Unsignid32

Nimes intsiro d2 32 bis sam sieol no foire d2 0 0 2~ 1, inchisive,

QOCTET SIRING

Codein de byses de fomato ASN.1 que represento dodos bindrios artitGrics ou de texto de eté 65,535 bytes de wopimentn

OBJECT IDENTIFER

Fomato ASN. | etibeido edministati {romn estutueado); e ¢ Segtio 9.3.2.

Endeseso [P

[ndeseso Intemet de 32 bits, me ordem de bybes de rede,

Counter32

Contodor de 32 bits que resce de 0 02"~ 1 e oo 0 0.

Countertd

Contodor de 64 bis.

Gauge32

Nimeso inseiro de 32 Bits que nio oz comogens oléen de 27 ~ | nem dimiast peca renas o que 0.

Timelicks

Tempo, meddo em centésines de seguade, honscerido o perte de algum evento,

(Opoqoe

Codeio ASN. 1 edo intespeetod, mecessdia para ccmpotbildode com vessdes ontericees. 23
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Padrao de Gerenciamento na I

SMI

® Principais construgdes SMI de mais alto nivel
m OBJECT-TYPE : especifica o tipo de dado, o status e a semantica de
um objeto gerenciado
m MODULE-IDENTITY : agrupar objetos relacionados entre si, formando

um “*modulo”

ipMIB MODULE-IDENTITY
LAST-UPDATED "941101000Z"

ipInDelivers OBJECT TYPE ORGANIZATION “IETF SNMPv2
SYNTAX  Counter32 Working Group”
MAX-ACCESS read-only CONTACT-INFO ”
STATUS current DES A Tloghtie ...
DESCRIPTION 1
- . “The MIB module for managing IP
The total number of input and ICMP implementations, but
datagrams successfully excluding the management of
delivered to IP user- IP routes.”
protocols (including ICMP)” REVISION "019331000Z"
n=Lip 9 || e
{ip 9 1:= {mib-2 48} 24

24




Padrao de Gerenciamento na I

MIB

m MIB (Management Information Base)
m Base de InformagOes de Gerenciamento
m Banco virtual de informagdes que guarda objetos gerenciados cujos
valores, coletivamente, refletem o “estado” atual da rede
m Esses valores podem ser consultados e/ou definidos por uma
entidade gerenciadora por meio de mensagens SNMP enviadas aos
agentes

MODULE

OBJECT TYPE:
OBJECT TYP™"5p JECT TYPE:

25
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Padrao de Gerenciamento na I

MIB

= Nomenclatura dos objetos

m Utiliza o padrao ISO object identifier tree
Nomeagdo hierarquica (arvore) de todos os objetos
Cada ramificagdo tem um nome e um nimero
Os objetos (folhas) possuem um identificador Unico (OID)

iso.org.dod.internet.mgmt.mib2.udp.udplnDatagrams

1.3.6.1.2.1.7.1
ISO _] | | ‘_ udplnDatagrams
ISO-ident. org. UDP
US DoD MIB-2
Internet management

26
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Padrao de Gerenciamento

MIB

us Open
DoD (6) Foundation (22)  identified (57)
|
Internet (1)
|
[ | [ | | |
Y 9 P private sompy2  mail
m @) @) @ ) (6) (]
MiB-2(1)
[ 1 | | | I | | 1 I I |
system interface  address ip iemp tp udp egp cmot transmission snmp rmon
@ O 10 (“) (16)

m @ "l'\::ﬂw W G & ™
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Padrao de Gerenciamento

MIB

m Exemplos de objetos gerenciados no grupo system da MIB-2
Identificador de objeto Nome Tipo Descrigio (segundo o RFC 1213)
13612001 sysDescr OCTETSTRNG m;m;m,gmgr*,u?g.
13612112 sysObjectio  QBIECT DENTIIRR 'DMIW mw_:m;m;xg (L
Z = 'Ouw(n(mkmwﬁqucmdem
13612113 sysUpTime Tumelicks merk a fodo 0o ke il sencolode pek o
13612114 systontact  OCTEISRING ;’;‘:“m““"“" omarmacte com o ifoanc:
“Um nome ofbuide i
13612115 syshane OCTET STRING comenrio Nl‘m‘lmllh llq “‘ ﬂlﬂhm
13612116 systocation OCTET SIRING “AlocokizeBo fisico do n6.”
T T Ot
: ; o o 2xemgly, sm .
13412012 sysServices Integer3? prirsi sy oo 4By ; ), in o fim (or
exemplo, hospedeiro).
28
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Padrao de Gerenciamento na Int

SNMP

= SNMP (Simple Network Management Protocol)
m Protocolo Simples de Gerenciamento de Rede

m Usado para transportar informagoes da MIB entre
entidades gerenciadoras e agentes

m Possui 2 modos de transportar informacoes :
Modo comando-resposta : entidade gerenciadora envia requisicao
ao agente, que a recebe, realiza alguma agao (consultar ou
modificar valores de objetos MIB) e envia uma resposta

Modo evento : 0 agente envia uma mensagem nao solicitada
(trap) a entidade gerenciadora; as mensagens sao usadas para
notificar um situagdao excepcional que resultou em mudanga nos
valores de objetos MIB

29
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gerenciadora
g )

requisigdo

resposta
agente

elemento gerenciado

Padrao de Gerenciamento na Int

SNMP

® Modos de transportar informacoes

entidade
gerenciadora l)

Y ke

8
L

MODO COMANDO/RESPOSTA

| mensagem trap |

agente

2
2

elemento gerenciado

MODO EVENTO 30
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Padrao de Gerenciamento na Intern

SNMP

m Tipos de mensagens SNMP

gesente 0 ogente pega 0 volor de uma oy mais inshincios de objetos MIB

sethextRequ geiente 0 ogente pego 0 volor da préximo instincia de objeto MIB na lista cu tobelo

setBulkReque gerente 0 agente pega valores em grondes blocos de dodos, por exemplo, volores em umo gronde tobela

’ que gerente o gesente informo  enfidode gerenciodora remota valores da MIB qoe sio remotes poro seu acesso
Reque gerente 0 ogente define volores de uma ou mais instincios de objetos MIB

agente 0 gerente ou gerente
0 gerente

gerodo em sesposta

Trag

agente o gerente

informo 00 gesente um evento excepcional

31
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Padrao de Gerenciamento na Intern

SNMP

m Exemplo de consultas SNMP

bin>snmoget
rg.dod. intern

.iso.
(128413495>

wmpwalk
-in

-¢_public -v
t.ngnt .

14 days, 20:

publi

t.ng
Switch with Web

vate.e
.dod

.dod
o.org.dod
o dod

.dod.

.dod

nternet.ngnt.mib

nternet.ngnt .
nternet.ngnt .
ter

6.1.2.1.1.3.8

plimelnstance = Timeticks:

b6.1.2.1
TRING: 48

Port 186/100,/1800
jectID.B = 0ID: .iso.org.dod.intern

etick

plimelnstance = Tis

y.s
sORTable .sysOREntry.s

Table OREntry
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B Padrao de Gerenciamento na In
== Seguranga e Administr

m O SNMPv3 pode ser imaginado como um SNMPv2 com
capacidades adicionais de administracao e seguranca

m Seguranga baseada no usuario
m Utiliza o conceito de usuario, identificado por um nome, ao qual as

informacdes de seguranca (uma senha, um valor de chave ou
acessos privilegiados) sao associados

m O SNMPv3 fornece :

Criptografia

Autenticacao

Protecdo contra ataques de reprodugao

Controle de acesso
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Ferramentas de
Gerenciamento

ZABBIX

MULTI ROUTER TRAFFIC GRAPHER

€ centreon
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Ferramentas
Gerenciament
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