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Visao Geral

m Terminologias
m NO = qualquer dispositivo que implemente um
protocolo de enlace (camada 2)
Ex.: Hosts, roteadores, switches, access points, ...
m Enlace = canais de comunicagao que conectam
nds adjacentes sobre o caminho de comunicagao
Enlaces podem ser com ou sem fios
m Pacote = quadro ou frame
Encapsula um datagrama da camada 3 (rede)

Visao Geral

m A camada de enlace tem a responsabilidade de transferir um
datagrama de um né para o né adjacente através de um
enlace individual

m No caminho fim-a-fim, o datagrama passa por enlaces diferentes, que
podem executar protocolos diferentes, cada qual com caracteristicas
distintas




Visao Geral

= Analogia com transporte de pessoas

m Turista viajando de Ceara-Mirim até Fortaleza guiado por
um agente de viagens
Ceara-Mirim -> Natal = Trem
Natal -> Aeroporto = Carro
Aeroporto -> Fortaleza = Avido

= Entidades
m Turista = datagrama
m Segmento de transporte = enlace
m Meio de transporte = protocolo de enlace
m Agente de viagens = protocolo de roteamento 7

Servicos

= Embora o servico basico de mover os datagramas entre nés
adjacentes por um Unico enlace seja realizado por todos os
protocolos de enlace, os detalhes do servico podem variar de
um protocolo para outro

m Principais servicos que podem ser ofertados pelos protocolos
de enlace:

Enquadramentodos dados

Acesso ao enlace

Entrega confiavel

Controle de fluxo

Deteccdo e Correcdo deerros

Modo de transmissao (Half-duplex ou Full-duplex)




Servicos

= Enquadramento dos dados: encapsular os datragramas
em quadros acrescentando cabecalhos (no inicio do pacote)
e trailers (no final do pacote). O formato dos quadros é
especifico de cada protocolo;

m Acesso ao enlace: controlados pelos protocolos MAC
(Medium Access Control). Define as regras para escrita e
leitura de dados no meio fisico. Pode ser muito simples (ou
até inexistente) nos meios com apenas um transmissor e
receptor e bem complexo quando temos acesso multiplo e
compartilhado ao meio (ex.: Ethernet com Unico enlace de
broadcast onde apenas um né pode transmitir por vez);

Servicos

= Entrega confiavel: garantir a entrega de quadros entre
nds adjacentes. Exige a implementacdo de confirmacdes de
recebimento, retransmissdoes e numeragao dos quadros
(detectar quadros fora de sequéncia), gerando sobrecarga
de processamento. Em geral utilizado por meios com altas
taxas de erro (ex.: wireless) para evitar o aumento das
retransmissoes fim-a-fim.

= Controle de fluxo: busca garantir que um né transmissor
nao “entupa” um no receptor, evitando as perdas de pacote.
O mecanismo mais comum é limitar o fluxo na origem, por
exemplo, fazendo com que o transmissor pergunte ao

receptor quanto pacotes pode enviar. 0




Servicos

= Deteccdo de erros: busca erros na transmissao dos bits
que sdo introduzidos por atenuacao e ruidos. Campos sao
adicionados para que o receptor verifique a existéncia de
erros através de algum algoritmo especifico (ex.: paridade,
CRC, ...). Importante saber que nao existem algoritmos
100% eficazes. Como ndo € necessario repassar o pacote,
em geral quando um erro é detectado o receptor solicita ao
transmissor que reenvie o quadro.

m Correcao de erros: semelhante a deteccao de erros com o
acréscimo da possibilidade de corrigir o erro encontrado,
evitando assim a necessidade de retransmissao. Em geral

tanto a deteccao e correcao ocorrem em hardware. "

Servicos

m Onde esses servicos de enlace
sao executados nos nds?

Hospedeiro

m Maior parte em hardware, nas rcm—
placas deredes (NIC) Transporte_| P g
’ Rede
m Mas também parte em software, Eniace
CPU do hospedeiro : : } ‘ﬁ:;':e"%ii“gé?:)&
m Emissor: ativa o controlador, ) : —— eremie
encapsula o datagrama, inclui Faa— i —o—fisAdaptacor dred
bits de verificacdo de erros, ~ —
controle de fluxo, ... fiica
m Receptor: extrai o datragrama e — J

repassa para a camada superior,
procuraerros, controle de fluxo,
12
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==I Detecgao e Corregao d

= Cenario para deteccao e correcdo de erros
m EDC (Error Detection-and-Correction)
» Bits acrescentados para possibilitar a detecgdo e corregao de erros

= Em geral, um maior campo EDC gera melhor resultado na deteccdo e
corregao N
= D (Data) ‘ ]
. Datagrama Datagrama
» Dados protegidos pela verificagao
de erros Hy
= Pode incluir campos de cabegalho
(enderecamento, sequéncia, ...)
L] ANdet,ecgéo e corrggéo de erros s
nao é 100% confiavel i o —

= Protocolos podem deixar passar i LS
alguns erros, mas é raro

Enlace sujeito a erros

Verificacao de Pari

m Paridade com bit Unico
m Detecta erro de um Unico bit
m Verifica a quantidadede bits “1” em D + EDC

D (dados) m Quantidadede 1s
Par 101 2

0
Par 101001 1 4
fmpar 101 1 3
fmpar 101001 0 3
Bit de
d bits de dados paridade
|

I IIII
0111000110101011 1
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Par 1010 1110 Sim

Par 101001 1010010 Sim
Impar 1011 0011 Sim
Impar 101001 0110010 N3o

® Problemas com a detecgdo de bit Unico

(rajadas)

Verificacao de Parid

m Probabilidade de ndo detecgdo de erro nesse algoritmo -> 50%

= Exemplos de deteccao com da paridade de bit Gnico

D+EDC | D'+EDC’ | Detecgio | Quantidadede 1s
3

cado

3
2
3

m Além de ndo detectar erros em mais de um bit, a probabilidadede
ocorréncia de erro em bits independentes é baixa

m Frequentemente, os erros acontecem em aglomeracdes de bits

15

m Paridade bidimensional
m Detecta e corrige erro de um Unico bit

Verificacao de Parid

Também detecta (mas ndo corrige) combinagdes de dois erros
m Os bits de D sdo divididos em jfilas e j colunas e um bit de paridade

€ calculado para cada fila e coluna
EDC = i +j + 1 bits de paridade

Paridade delinha Nenhumarro ol Bl
> unico corrigivel
o o4 d1,j d1,j+1 17010 11 1T01 0 1)1
3
= d. dy s Erro de
] 21 2, 2441
: j i+ 11110|0 1011010 paridade
-
3 0111 0]1 011101
Bl A Ay | A 001010 001010
i
ey dag .. Aty | i Erro de 16

paridade




Checksum

m Checksum = soma de verificacao

m Detectar “erros” (ex.: inversao de bits) no pacote transmitido (nota: utilizado
somente na camada de transporte)

= Emissor
m Trata o contelido do segmento como uma sequéncia de inteiros de 16 bits
m Checksum = adicdo (soma em complemento de 1) do contetido do segmento
m Transmissor coloca o campo checksum no cabecalho de transporte
m  Receptor
m Calcula o checksum do segmento recebido

m Verifica se o valor do checksum calculado é igual ao presente no cabecalho
NAO -> Erro detectado

SIM -> Nenhum erro detectado. Mas pode haver erros?
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(1)0110011001100000 (1) + (2) = (S1)
(2)0101010101010101
(3) 1000111100001100 0110011001100000 (1)
(S1) = Soma parcial 1 0101010101010101 (2)
(S) = Soma
(T) = Transbordo 1011101110110100 (S1)
(Ch) = Checksum

[

S1) +(3) =(8) Complementode 1 (S) -> (Ch)
1011101110110100 (S1) 0100101011000001 (S)
1000111100001100 (3) [{1011010100111110 (Ch)

(10100101011000000 (T) 1111111111111111 (SF)
0100101011000001 (S) .




CRC

m CRC (Cyclic Redundance Check)

m Verificacdo de redundancia ciclica

m Encara os bits de dados, D, como um nimero binario
Cddigos CRC também sdo conhecidos como codigos polinomiais,
pois é possivel considerar a cadeia de bits como um polindmio
sendos os Os e 1s os coeficientes do polinémio

m Escolhe um padrao geradorde r + 1 bit, G
Existem padrdes internacionais de G com 8, 12, 16 e 32 bits

dl:lhits rl?i'ls
[ Il |
D: bits de dados a enviar R bits de CRC  Padrao de bit

D+2" XOR R Formula matematica 19

CRC

m Obijetivo: escolher bits de CRC, R,
tal que

m <D,R> é divisivel de forma exata
por G (mddulo 2)

m Receptor conhece G, divide <D,R>
por G. Se o resto é diferente de
zero, erro detectado!

m Pode detectar todos os erros em
sequéncia (burst errors) com
comprimento menor que r + 1 bit

m Largamente usado na pratica
(Ethernet, 802.11 Wifi, ATM)
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==- Protocolos de Acesso Mul

= Basicamente existem dois tipos de “enlaces”:
m Ponto-a-ponto: meio dedicado entre dois nos
PPP paraacesso discado
Enlace ponto-a-ponto entre switch e n6
m Broadcast: meio compartilhado por varios nés
Ex.: Ethernet tradicional, HFC, Wifi 802.11 e Satélite comunitario

se ’ . Compartilhado com fio
Satélite (?:c':’r’::élm; WTF?)O (por exemplo, Ethernet)

L
Fy B
¥y d B

Coquetel

O A
==I Protocolos de Acesso Mult

m A dificuldade existe nos enlaces broadcast
m Duas ou mais transmissoes simultaneas pelos nés ->
interferéncia
Colisdo = um né recebendo dois ou mais sinais ao mesmo tempo

m Necessidade de controlar o acesso ao meio
m Protocolo de acesso multiplo = algoritmo distribuido que

determina como as estagdes compartilham o canal, isto &,
determinam quando cada estacao pode transmitir

m Comunicacao sobre o compartilhamento do canal deve
usar o proprio canal
Nenhum canal fora-de-banda para coordenagdo

22

11



] -
==- Protocolos de Acesso Mul

= Protocolo de Acesso Multiplo Ideal para um Canal
de broadcast de taxa R bps
® 1. Quando um no transmite sozinho, ele pode enviar a
uma taxa R bps

® 2. Quando M nds querem transmitir, cada um envia a
uma taxa média R/M
m 3. Totalmente descentralizada:
Nenhumno especial para coordenar transmissoes
Nenhuma sincronizagdo de reldgios e compartimentos

m 4. Simples para proporcionar uma implementacao barata

23
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==I Protocolos de Acesso Mul

= Existem trés classes gerais

m Particionamento de canal
Divide o canal em pedagos menores (compartimentos de tempo,
freqiéncia)
Aloca um pedaco parauso exclusivo de cadané
m Acesso aleatdrio
Canal nao dividido, permite colisdes
“"Recuperacao” das colisdes
m Revezamento

NO&s transmitem nos seus turnos, porém nés com mais volume
para enviar podem usar turnos mais longos

24
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I=I Particionamento de
1

= TDMA (Time Division Multiple Access)

m Acesso ao canal em rodadas
m Cada estacao controla um compartimento (“slot”) de
tamanho fixo a cada rodada
Tamanho = tempo para transmitir os pacotes
m Intervalos nao usados ficam ociosos

Ex.: LAN com 6 estagoes -> 1,3,4 tém pacotes, 2,5 e 6 ficam
0Ciosos

, quadro de :
h 6 intervalos >

T ewm oEwm |

l=l Particionamento de
]

m FDMA (Frequency Division Multiple Access)
m Espectro do canal dividido em bandas de frequéncia
m Cada estacao recebe uma banda de frequéncia fixa
m Tempo de transmissao nao usado nas bandas de

frequéncia fica ocioso
Ex.: LAN com 6 estacdes -> 1,3,4 tém pacotes, 2,5 e 6 ficam

ociosos
tempo
. I,
i §
“ —_—
Q
o e,
=}< AN g I
2
cabo FDM ~oy 8 ’

13



=E. Particionamento de Ca

m CDMA (Code Division Multiple Access)

m Atribuicdo de um cddigo especifico para cada né
Cada no utiliza seu codigo para codificar os bits que envia
m Se 0s nds forem bem escolhidos, todos os nds podem
transmitir simultaneamente

onde pares de pessoas
conversam ao mesmo
tempo, mas cada par
falando em um idioma
diferente

m Analogia com o coquetel [COMA Users are Separated by Codes| /
HI

Acesso Aleatorio

= Quando o né tem um pacote a enviar:
m Transmite com toda a taxa do canal R
m N3o ha uma regra de coordenagdo a priori entre os nds
= Dois ou mais nds transmitindo -> “colisao”
= Um protocolo MAC de acesso aleatorio especifica:
m Como detectar colisoes

m Como as estacOes se recuperam das colisoes (ex., via
retransmissOes atrasadas)

= Exemplos de protocolos MAC de acesso aleatorio:
m Slotted ALOHA, ALOHA, CSMA e CSMA/CD

28
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Slotted ALOHA

m Suposicoes
Todos os quadrossao do mesmo tamanho

Tempo dividido em slots de mesmo tamanho (suficiente para
transmitir 1 quadro)

Nds comegam a transmitir quadrosapenas no inicio dos slots
Os nos sdo sincronizados
m Se 2 ou mais nds transmitem no slot, todos os nds detectam a colisdo
= Operacao
m Quando um no6 obtém um novo quadro, ele transmite no proximo slot
m Sem colisdo, o nod pode enviar o novo quadrono préximo slot

m Se hd colisdo, o no retransmite o quadroem cada slot subseqiiente
com probabilidade p até o successo

29

Slotted ALOHA

= Prés

= Um Unico nd ativo pode transmitir continuamente com a taxa completa
Altamente descentralizada: somente slots em nds precisam ser sincronizados

m Simples
m Contras
m ColisGes, desperdicio de slots, Slots ociosos

m NoOs podem detectar colisso em menos tempo do que o tempo para
transmitir o pacote

= Sincronizagao de clock vt [ ][] ]

m Baixa eficiéncia = 37%

Legenda

C = Intervalo de colisdo -
E = Intervalo vazio NeZ m m
S = Intervalo bem-sucedido

T .......................... ]...E...T...c...l...é...l...;...l.n.s...].p'[empo

15



ALOHA

= Unslotted ALOHA
m Operagao mais simples, nao ha sincronizagao
m Assim que o primeiro quadro chega

= Transmite imediatamente -> Aumento da probabilidade de colisdo
= Quando colide, retransmite imediatamente com probabilidade p

| Balxa eﬁ Clén Cia Vai se sobrepor Vai se sobrepor

aciniciodo quadrode/ a5 final do quadro de |
m 18%

m Pior que slotted

...................................................................... » Tempo

CSMA

m Carrier Sense Multiple Access
m Acesso multiplo com deteccdo de portadora
m O nd que deseja transmitir escuta o meio
antes de iniciar a transmissao
m Canal vazio -> transmite o pacote
m Canal ocupado -> transmissao adiada
m Analogia humana
m Ouca antes de falar -> detecao de portadora

32
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CSMA

m Mesmo escutando o canal
antes de transmitir, colisbes i
podem ocorrer e

m Atraso de propagacdo = dois :
nds podem ndo ouvir a
transmissdo um do outro

m Colisio -> todo o tempo de
transmissao do pacote é
desperdicado

m Importante perceber o papel
da distancia e do atraso de
propagacao na determinacao
da probabilidade de colisdo

H E
Tempo Tempo

CSMA/CD

m O CSMA/CD incorpora um melhor mecanismo de deteccao de
colisOes (colision detected) ao CSMA
m O no transmissor continua escutando o canal durante a transmissdo
m Colisdes sdo detectadas dentro de poucotempo
m Colisio detectada -> transmissdo abortada
Reducdo de desperdicio do canal

m Deteccao de colisao
m Facil em LANs cabeadas: medigdo da intensidade do sinal,
comparagao dos sinais transmitidos e recebidos
m Dificil em LANs sem fio: receptor desligado enquanto transmite,
intensidade do sinal recebido abafada pelo sinal da transmissdo local
m Analogia humana: se alguém comecar a falar ao mesmo tempo que
vocé, pare de falar 34
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CSMA/CD

Espago

Tempo de
detecao/abortamento
de colisao

v v
Tempo Tempo 35

Revezamento

m Protocolos MAC com particionamento de canais:
m Compartilham o canal eficientemente quandoa cargaé alta e bem
distribuida
m Ineficiente nas cargas baixas: atraso no acesso ao canal.
= A estacdo consegue uma banda de 1/N da capacidade do canal, mesmo
que haja apenas 1 nd ativo!
m Protocolos MAC de acesso aleatdrio
m Eficiente nas cargas baixas: um Unico né pode usar todo o canal
m Cargas altas: excesso de colisdes

m Revezamento
® Buscam unir o melhor dos dois mundos!

36
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Revezamento

® Polling (selegao)
m NO mestre convida os “escravos” a transmitirem um de cada vez
m Normalmente utilizado com nos escravos “burros”
m Problemas
= Sobrecarga da selecao (overhead polling)
= SPOF (Unico ponto de falha) no mestre
= Laténcia

Bus

Slavet Slave2 Slave3

37

Revezament

m Passagem de Permissao
m Permissdo de controle (token) passada deum né parao proximo

sequencialmente
m Um no s “segura” a permissao se tiver dados para transmitir
m Problemas
= Sobrecarga da permissao (token overhead) -
= SPOF (Unico ponto de falha) no token !Q %
= Laténcia ' _

19
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