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Introducao

= Tecnologias envolvidas nas transmissoes de
informacdes sem a necessidade de ligacoes
fisicas ja estao dominadas ha muito tempo e
encontram-se bastante sedimentadas

m Redes Wireless (sem fio)

m Porque entao nao utilizar estes conhecimentos na
implantacao de redes de computadores onde nao
se deseja, ou onde ndo é facil, a existéncia de
ligaces fisicas entre os equipamentos?




Introducao

m Cenarios propicios as redes wireless

m Locais improprios para instalagdo dainfraestrutura de cabeamento
estruturado (construcdes antigas, prédios tombados, locais de dificil
acesso, ...)

» Areas de desastre (desabamentos, terremotos, ...)
= Areas de eventos (exposicdes, feiras, congressos, ...)
m Locais com grande mobilidade das estacdes (shoppings, rodovias, ...)
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Historico

m Em 1970 na University of Hawaii foi
criado o projeto de pesquisa AlohaNet

m A AlohaNet permitia a comunicacao dos
computadores situados em 7 campus
divididos em 4 ilhas com um computador
central através de uma rede sem fio,
usando radio difusao

m Comunicacdo bidirecional através de uma
topologia em estrela

m Projeto degrandeimportancia para as
redes atuais, sua continuacdo deu origem
as redes ethernet (cabeadas)




Historico

m Em 1980 “ganha forca” um projeto de
pesquisa entre os EUA e o Canada, que:
m Visa 0 desenvolvimento e experimentos de novas
tecnologias de redes sem fio;

m Cria um FORUM para o desenvolvimento das
Wireless LANs

Historico

= No ano de 1985 a FCC (Federal Communications
Commission) impulsionou o desenvolvimento
comercial de componentes para redes sem fio, pela
autorizacao do uso publico das bandas ISM
(Industrial, Scientific, and Medical)
m Fabricantes e usuarios nao terao que pagar concessoes
m No entanto a banda é bastante “poluida”

= Apds a liberagao das bandas ISM surgem diversos

fabricantes de equipamentos wireless, porém todos
desenvolvendo produtos com tecnologia proprietaria
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Historico

m Para evitar a falta de interoperabilidade entre as novas
tecnologias que estavam surgindo, O IEEE percebeu a
necessidade da criagao de padrdes para o desenvolvimento
das redes sem fio

m Os seguintes Working Groups do IEEE sao dedicados a

padronizacao redes sem fio:

m Working Group 11: Responsavel pelo padrdo 802.11, para redes sem
fio locais

m Working Group 15: Responsavel pelo padrdo 802.15, para redes de
area pessoal

m Working Group 16: Responsavel pelo padrdo 802.16, para redes
metropolitanas

Historico

m Em 1990 o IEEE formou o workgroup 802.11

m Objetivo: “"Desenvolver um padrao para redes
sem fio corporativas de alto desempenho”

m O padrao deveria se utilizar do “conhecimento
prévio” existente sobre a transmissao de dados
no ar

Utilizar faixas de frequéncia “conhecidas” (como radio
ou infravermelho)

Utilizar mecanismos de codificacao no ar conhecidos
(FHSS, DHSS)
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Historico

= Apesar da “reutilizacdo tecnoldgica”, a primeira
versao do padrao 802.11 foi publicada apenas em
1997 (sete anos apds o inicio dos trabalhos)
m Faixa de 900 MHz (ISM) e velocidade de 1 e 2 Mbps

= Desde 1999 vem sendo publicadas varias adicoes e
revisdes do padrao inicial
m 802.1143, 802.11b, 802.11g,802.11n, 802.11ac, 802.11ad

m Basicamente alteram dois aspectos do padrao inicial
Velocidade: 1, 2, 11, 54, 150, 300, 1000 Mbps, 6.75 Gbps
Faixa de frequéncia: 900MHz, 2.4GHz, 5GHz, 60GHz
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Historico

m Atualmente as redes 802.11 sao comumente

chamadas simplesmente de redes sem fio ou
wireless

m Mundialmente conhecidas como Wi-Fi
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Padroes

m 802.11a
m Qutubro de 1999
m Até 54 Mbps
m Frequéncia de 5GHz
m 802.11b/g
m Qutubro de 1999 (b), Junho de 2003 (g)
m Até 11 Mbps (b), 54 Mpbs (g)
m Frequéncia de 2,4 GHz (“poluida”)
= Ambos apresentam alcance tedrico de 100 m (bem
menos na pratica) e sao incompativeis entre si
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Padroes

m 802.11n
m Setembro de 2009
m Até 600 Mbps
m Frequéncia de 2,4 GHz e/ou 5 GHz
m Alcance por volta de 200 m
= Compativel com 802.11b/g
m Incompativel com 802.11a
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Padroes

m 802.11ac
m Janeiro de 2014
m Pelo menos 1 Gpbs
m Frequéncia de 5 GHz
m Alcance por volta de 200 m
= Compativel com 802.11b/g/n
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2,4 GHz x 5 GH

m Diferente das CPUs, um equipamento Wi-Fi de 5 GHz nao
obrigatoriamente é melhor do que outro de 2,4 GHz

m E necessario analisar o ambiente para saber qual das frequéncias
atende melhor as necessidades

m Existem equipamentos que operam nas duas frequéncias (Dual-Band)

2.4 GHz VS

o
Interferéncia

—m—-—————
Alcance

Banda







Modos de Operaca

m As redes Wi-Fi (IEEE 802.11) podem funcionar com
base em dois “modos de operacao”:
m Infraestrutura
m Ad Hoc
m Service Set
m Conjunto de servico
m Elemento basico de uma operacao Wi-Fi

m Representa um conjunto de dispositivos Wi-Fi que se
comunicam em um raio de alcance

m Também chamado de célula

19

Modos de Operaca

m Infraestrutura

m As estagOes se comunicam por intermédio de
uma estacao-base central conhecida como ponto
de acesso (AP — access point)

m Cada WLAN pode conter varios AP’s

= Um service set com apenas um AP é chamado de
BSS (Basic Service Set)
Conjunto basico de servico
Todas as estacOes se comunicam através deste AP

20
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m Quando temos um service set com mais de um BSS,
chamamos de ESS (Extended Service Set)
m Conjunto de servico estendido

m O ESS na verdade se forma quando temos um conjuntos
de BSS’s com areas de cobertura sobrepostas

m Em geral a comunicacdo entre os APs é realizada através
de um “sistema de distribuicao” (cabeamento)

22
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Modos de Opera

= -
BSS-1 hfp- 1 hfp- 2 |t

Sistema de Distribuigéio

BSS-2

Ethernet (LAN) 23

Modos de Opera

m Ad Hoc

m As estacoes se comunicam diretamente sem
nenhum controle central

m A rede é formada, conforme a necessidade, pelos
equipamentos que se encontram préximos e tém
interesse em se comunicarem

= Um conjunto de estagdes operando em modo ad
hoc forma um IBSS (Independent Basic Service
Set)

24
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Canais e Associag

m Os APs operam dentro de uma canal de comunicagao
m Administrador do AP escolhe o canal de operacdo

m 802.11b = Faixa de 85 GHz (2,4 GHz a 2,485 GHz) dividida em 11
canais com sobreposicao parcial (1, 6 € 11 ndo se sobrepdem)

m Nada impede que outro AP escolha o mesmo canal -> interferéncia
= No modo infraestrutura, toda estagao sem fio precisa se
associar com um AP
m Associar = criagao de fio virtual entre a estacao e o AP

m Os APs possuem um identificador de conjunto de servigos (SSID —
Service Set Identifier)

m Wi-Fi jungle = a estacdo pode estar na area deatuagdo de varios APs

m As estagbes detectam os APs disponiveis através de uma varredura
de canais, escutando quadrosde sinalizagdo (SSID + MAC) 26
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BBS 1 BBS 2

Solg oo P

H1

Varredura Passiva
(1) Quadros de sinalizagdo enviados
dos APs
(2) Quadro de solicitacdo de associacdo
enviado de H1 para AP selecionado
(3) Quadro de resposta de associacdao
enviado de H1 para AP selecionado

Canais e Associaca
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H1

Varredura Ativa
(1) Broadcast de quadro de solicitagao
de investigagdo de H1
(2) Quadro de resposta de investigacoes
enviado de APs
(3) Quadro de resposta de associacao
enviado de H1 para AP selecionado
(4) Quadro de resposta de associacao
enviado de H1 para AP selecionado 27

m O padrdo Wi-Fi utiliza um protocolo MAC de acesso multiplo

m CSMA -> verifica canal antes de transmitir e abstém-se de transmitir
quandopercebe que o canal esta ocupado

m CA -> Collision Avoidance (prevencao de colisao)
m Colisoes no enlace sem fio sao dificeis de detectar

m Detectar colisdo -> capacidade de enviar e receber ao mesmo tempo
m Como a poténcia do sinal recebido é muito pequena em comparagao
a do sinal transmitido, € caro construir hardware que detecte colisGes

m Mesmo podendo detectar, nem sempre é possivel perceber colisdes
devido a problemas da comunicacao sem fio (Ex.: Terminal oculto e

Desvanecimento)

m Devido as altas taxas de erro é necessario um esquema de
reconhecimento/retransmissao 28

CSMA/CA
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Terminal oculto Desvanecimento

Poténcia do sinal
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m Transmissor 802.11

m Canal desocupado :
= Espera por um curtotempo (DIFS — D'FS{;‘
Distributed Inter-Frame Space)
= Transmite o quadrointeiro (sem CD)

m Canal ocupado
= (1) Inicia um tempo de backoff aleatdrio

= (2) Dispara temporizador regressivo do
backoff enquanto o canal esta ocioso

= (3) Transmite quando temporizador zerar

= (4) Se ndo recebe ACK -> aumenta o
intervalo de backoff aleatdrio e repete (2)

a{.\(

Destino

i«i)}’

) g}sws

15



m Receptor 802.11

m Recebe o0 quadro e realiza a
checagem de erro (CRC)

m CRC falha

Quadro descartado Pelog

= CRC ok :
Retorna ACK (reconhecimento) g}sws
depois de um curto periodo :
SIFS — Short Inter-Frame Spacing 2
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CSMA/CA

= Evitar colisdes -> mecanismo de reversa inteligente

m Objetivo: permitir que o remetente “reserve” canal
evitando colisdes de quadros de dados longos

m Remetente primeiro transmite pequenos pacotes request-
to-send (RTS) ao AP usando CSMA

RTS's ainda podem colidir unscom os outros (mas sdo curtos)
m AP envia por broadcast um quadro clear-to-send (CTS)
em resposta ao quadro RTS
m CTS é escutado por todos os nds
Remetente transmite quadrode dados
Outras estagdes adiam transmissdes 5
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CSMA/CA

Fonte Destino Todos Os outros nos

@ > “> @ >

ows

—
I}SIFS
o s
s

= = = z 33

Quadro Wi-Fi

m O quadro Wi-Fi possui varias semelhangas com o quadro
Ethernet, mas também contém outros campos especificos
utilizados nos enlaces sem fio

m Os numeros acima dos campos sdo 0 seu comprimento em bytes
m O comprimento dos subcampos de controle é expresso em bits

Quadro (os nimeros indicam o comprimento do campo em bytes):

2 2 6 6 6 2 6 0-2312 4
Controle Duragéo Endereco Endereco Enderego Contrcile c'!e Endereco Carga Gtil CRC
de quadro 1 2 3 sequéncia 4

Detalhamento do campo de controle do quadro (os niimeros indicam o comprimento do campo em bits):

2 2 4 1 1 1 1 1 1 1 1
Vet @l . Parao Do Mais Nova Ger.de Mais Reser-
protocolo Tipo  Subtipo AP AP frag tentativa energia dados WEP vado
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Quadro Wi-Fi

Controle Enderegco Endereco Endereco Controle de Endereco
1

e Duragéo 2 3 - 4 Carga util CRC

= Carga util: consiste tipicamente em um datagrama IP ou
um pacote ARP

m CRC: verificacdo ciclica de segurancga, usada na deteccdo de
erros de bits nos quadros recebidos

= Duragao: duragao do tempo de transmissao reservado
(quadros RTS/CTS)

= Controle de sequéncia: usado no algoritmo do mecanismo
de reconhecimento/retransmissao de pacotes

35

Quadro Wi-Fi

m Controle de quadro

Controle Duragdio Enderegco Endereco Endereco Contr(zle <.ie Endereco Carga dtil CRC

de quadro 1 2 S sequéncia 4

[ |
Versdgodo . . Parao Do Mais Nova Ger.de Mais Reser-
protocolo Tipo  Subtipo AP AP frag tentativa energia dados WEP vado

m Tipo e Subtipo: distingao de quadrosRTS, CTS, ACK e dedados
m De e Para AP: definir os significados dos campos de enderego
m WEP: indicaa utilizagdo ou ndo de criptografia

36
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Quadro Wi-Fi

= Campos de endereco

Controle - |Endereco Endereco Enderego|Controle de [Endereco
Duragéo -
de quadro 1 2 S sequéncia 4

Carga util CRC

m Enderego 1: MAC da estacao destino do quadro

m Enderego 2: MAC da estacao de origem do quadro

m Endereco 3: MAC do roteador no qual o AP se conecta
m Enderego 4: Utilizado apenas no modo Ad Hoc

37

Quadro Wi-Fi

= Cenario: R1 querendo se comunicar com estacao H1
m Um AP é um dispositivo de enlace -> nao entende IP
m R1 ndo tem consciéncia de que existe o AP

m AP tem de realizar conversao de quadro
Ethernet (802.3) -> Wi-Fi (802.11)

| bt
. g o Internet
— /,"J‘J’/
g\é//}f/

H1
AP
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Quadro Wi-

P
“}») R1 rg%eado

AP N

e

% ]
lend. macR1 [end. mac Hi | 5]
‘ enderego destino  enderego origem

p=

H1

$s s quadro 802.3
|, lend. mac AP [ end. MAC kit [end. mac 1] |
g enderego 1 enderego 2 enderego 3
quadro 802.11 39

Seguranca

= Por sua propria natureza as redes sem fio sao
bem mais suscetiveis aos problemas de
seguranca

= Dois aspectos sao 0s mais importantes
m Autorizacao e autenticacao
m Criptografia

20



Seguranca

m Autorizacao e autenticacao
m Quais estacdes estao autorizadas a utilizar a
minha rede?
Em redes cabeadas isto é determinado pelas prdprias
ligacOes fisicas
m Em uma rede sem fio mecanismos adicionais
precisaram ser definidos
Identificadores de rede (ESS-ID)
Controle baseado em endereco MAC das estacoes
Protocolos de autenticacdo de usuarios (IEEE 802. 1x),,

Seguranca

= Criptografia
m Nas redes sem fio, informagdes sao transmitidas no ar e
ficam disponiveis para quem quer que queira “escuta-las”
m Caso estas informacdes sejam “sensiveis” deve-se usar
algum mecanismo de criptografia
m WEP, WPA, WPA2

Possibilita a encriptacdo do campo de dados dos quadrosantes da
sua transmissao

Uma “chave” tem que ser distribuida entre todas estagcoes e AP’s

42

21



Referéncias

m KUROSE, J. F. e ROSS, K. - Redes de Computadores e a Internet -
6a Ed., Pearson, 2013.

m KUROSE, J. F. e ROSS, K. - Redes de Computadores e a Internet -
5a Ed., Pearson, 2010.

m KARASINSKI, V. - TecMundo Explica: WiFi - qual a diferenca entre
2,4 GHz e 5 GHz. Disponivel em: www.tecmundo.com.br/tecmundo-
explica/60428-tecmundo-explica-wifi-diferenca-entre-2-4-ghz-5-ghz-
video.htm. Acesso em: 30/11/2015

43

Anu
REDE FEDERAL

DEEDUCACAO
. . . INSTITUTO FEDERAL DE B

. . EDUCACAO, CIENCIA E TECNOLOGIA 1202:2018
p—

RI0O GRANDE DO NORTE

Redes de Computadores

Camada de Enlace — Parte I11

Prof. Thiago Dutra <thiago.dutra@ifm.edu.br>

22



