A NO
REDE FEDERAL

DE EDUCACAO
. . . INSTITUTO FEDERAL DE e

. . EDUCACAO, CIENCIA E TECNOLOGIA
p—

RI0 GRANDE DO NORTE

Redes de Computadores

Camada de Transporte - Parte 11

Prof. Thiago Dutra <thiago.dutra@ifm.edu.br>

Agenda

m Parte I
m Introducao
m Protocolos de Transporte Internet
m Multiplexacao e Demultiplexacao
= UDP

m Parte 11
m TCP
m Controle de Congestionamento




Agenda Parte II

= TCP - Introducao

m TCP - Estabelecendo uma Conexao

m TCP - Encerrando uma Conexao

m TCP - Estados da Conexao

= Transferéncia de Dados Confiavel

= TCP - Transferéncia de Dados

m Controle de Congestionamento

m TCP - Controle de Congestionamento ;

TCP - Introducao

m Transmission Control Protocol

m Protocolo de Controle de Transmissao
m RFC's: 793,1122, 1323,2018, 2581, ...
m Oferece um servigo :

Orientado a conexao

Confiavel

Com controle de erros

Com controle de fluxo

Com controle de congestionamento




TCP - Introducao

m Segmento TCP  ———— 32bits

porta destino

Utilizados para
sequenciamento
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porta origem
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TCP — Estabelecendo u
Conexao

m Para que cliente e servidor possam se comunicar
usando TCP, eles precisam primeiramente
estabelecer uma conexao

= Durante o estabelecimento dessa conexao, diversas
“preparagoes” sao realizadas, ex.:

m Cliente escolhe uma porta de origem
m Servidor aloca buffers e varidveis a conexao

= O procedimento de estabelecimento da conexao é

denominado apresentacao de trés vias
m 3-Way Handshake ;




TCP — Estabelecendo
Conexao

= 3-Way Handshake

m (1) Cliente envia um segmento TCP para o
servidor com o bit SYN habilitado (igual a “1")

m (2) Servidor responde com outro segmento TCP
para o cliente com os bits SYN e ACK habilitados

m (3) Cliente responde com outro segmento TCP
para o servidor com o bit ACK habilitado

TCP — Estabelecendo L
Conexao

cliente @ @ servidor

SYN

oA

AcCk

\
e

Conexdo aberta




TCP — Encerrando u
Conexao

m Tanto o cliente quanto o servidor podem encerrar a
conexao
m Quando uma conexao € encerrada 0s recursos associados
sao liberados
= Quem desejar fechar a conexao inicia 0 processo :
m O primeiro envia segmento TCP com o bit FIN habilitado
m O outro responde com um ACK e envia um FIN
m O primeiro responde com um ACK

TCP — Encerrando u

Conexao
= Cliente solicitando o - oo
encerramento da conexao g ﬂ‘
= Em geral sdo trocados 4 :
segmentos, isto € um FIN e : FiN
um ACK para cada sentido : o

mE possivel queo primeiro ACK
e 0 segundoFIN ocupem o :
mesmo segmento : fin
ACK
Fecha
Espera temporizada

Fecha -

v v
Tempo Tempo




Aplicagdo cliente inicia
uma conexao TCP

CLOSED
Espera 30 segundos
Envia SYN
TIME_WAIT SYN_SENT
Recebe FIN, Recebe SYN & ACK,
envia ACK envia ACK
LR RN 2 ESTARLISHED
Envia FIN
Recebe ACK,
nao envia nada FIN _WAIT_1

Aplicag3o cliente inicia
o fechamento da conexao

TCP — Estados da Co

m Sequéncia tipica de estados de uma conexao TCP cliente

cliente @ W servicor

Conexdo aberta
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s ol 11

l=l TCP — Estados da Co

cliente (@ W servidor

Conexdo aberta

A . 7 . ~ .
m Sequéncia tipica de estados de uma conexao TCP servidor
A|_o| icagao servidor
Recebe ACK, s cria uma porta de escuta
nao envia nada
LAST_ACK e —
N Recebe SYN, envia
Envia FIN SYN & ACK
CLOSE_WAIT SYN ROVD
Recebe FIN, Recebe ACK,
envia ACK nao envia nada
ESTABLISHED

Espers temporizada-

Fecna




Transferéncia de Dad
Confiavel

m 19 dentre os TOP 10 problemas fundamentalmente
importantes para o trabalho em rede.

m O servico fornecido para as camadas superiores por
um protocolo de transferéncia de dados confiavel
deve ser um canal confiavel de comunicacao

= Em um canal confiavel os dados transferidos:
m Nao sao corrompidos
m Nao sao perdidos
m S3o entregues na ordem em que foram enviados

13

Transferéncia de Dad
Confiavel

= Protocolos de camadas mais baixas podem ser nao

e -

confiaveis
m Ex.: TCP sobre IP

T T
a. Servigo fornecido b. Implementagao do servigo

Legenda: 14




Transferéncia de
Confiavel

m Resumo de mecanismos de transferéncia confiavel de dados

Mecanismo Utilizaciio, Comentdrios
Soma de vesificodo Usado paro detector erros de bits em um pocote ronsmitido.
Temporizodor Usodo para controlor o temporizagdo,/retransmitit um pocote, possivelmente porque o pocote (ou seu ACK) foi perdido dentro

do canol. Como pode ocomrer esgotomento de temporizogdo quando um pacote estd atrosodo, mos ndo perdido (esgotomento
de temporizogio prematuro), ou quando um pacote foi recebido pelo destinatdrio mos o ACK remetente-destinatdrio foi perdido,
um destintdrio pode receber cdpios duplicodas de um pacote.

Nmero de sequéncio Usodo pora numeragGo sequenciol de pacotes de dodos que tronsitom do remetente oo destinatdrio. Locunos nos nimeros de
sequéncio de pocotes recebidos permitem que o destinatdrio detecte um pocote perdido. Pacotes com nimeros de sequéncio
duplicodos permitem que o destinotdrio detecte cdpias duplicodas de um pacote.

Reconhecimento Usado pelo destinatdrio pora ovisor o remetente que um pocote ou conjunto de pocotes foi recebido coretomente.
Reconhecimentos normolmente podom o nimero de sequéncia do pacote, ou pocotes, que estio sendo reconhecidos.
Reconhecimentos podem ser individuois ou cumulotivos, dependendo do protacolo.

Reconhecimento negafivo  Usodo pelo destinatdrio pora avisor o remetente que um pacote ndo foi recebido cometomente. Reconhecimentos negativos
noimolmente portam o nimero de sequéncia do pacote que ndo foi recebido conetamente.

Janelo, porolelismo 0 remetente pode ficor restrito o envior somente pacotes com ndmeros de seqdéncia que coiom dentro de uma detesminado
faixa. Permitindo que virios pacotes sejom tronsmitidos, cinda que ndo reconhecidos, o ufilizagdo do remetente pode ser
oumentoda em relogdio 0o modo de operogio pare e espere. Em breve veremaos que o tomanho da jonela pode ser estobelecido
mmmnumpo(iMedodesﬁnlﬁiore(ehuefnzuhife«demetmgaswmriveldumgmbrmmm«edc,w
em ombos. 15

.=. TCP — Transferéncia
an

= Apds estabelecida uma conexdo TCP 0s processos
de aplicacdo podem trocar dados

Processo Processo
escreve dados 1& dados
t
Socket Socket
| |
Buffer | Segmento =+ | Segmento b Buffer
TCP TCP
de envio de recepcao




.=. TCP — Transferéncia de
1]

= Em uma transferéncia do cliente para o servidor:

m Processo cliente envia dados através do socket associado (apds essa
passagem, o TCP possui o controle sobre os dados)

m Os dados sdo direcionados parao buffer de envio da conexao (buffer
criado durante o 3-way handshake)

m De tempos em tempos o TCP retira grandes porcdes de dados do
buffer de envio (ndo existe normatizacdo de quandoo TCP deve
realmente retirar os dados do buffer)

m O TCP encapsula os dados com um cabegalho criando os segmentos
guesdo enviados paraa camada de rede

m O servidor recebe os segmentos e coloca os dados do segmento no
buffer de recepcao

m A aplicacdo Ié a cadeia de dados desse buffer

17

=E. TCP — Transferéncia de

= NUmeros de sequéncia
m Possibilitam a “remontagem” dos dados da
mesma forma que foram transmitidos na origem
m Apesar da nomenclatura ser nimero de
sequéncia seu valor ndo é sequencdial
m S30 aplicados sobre os dados transmitidos, e nao
sobre a série de segmentos

= O nUmero de sequéncia para um segmento € o

numero do primeiro byte dos dados do segmento
18




.=. TCP — Transferéncia de
1]

= NUmeros de sequéncia

m Suponha que um servidor ird enviar um arquivo de 4287
bytes para o cliente em pedacos de 800 bytes

m Neste caso, os numeros de sequéncia dos segmentos TCP
serao: 0, 800, 1600, 2400,3200e 4000

0 800 1600 2400 3200 4000

19

.=. TCP — Transferéncia de
1]

m NUmeros de reconhecimento

m Sempre que um servidor ou cliente recebe um
segmento TCP ele envia um outro segmento,
com o bit ACK habilitado, confirmando sua
recepcao

Esta técnica é chamada reconhecimento positivo

= O numero de reconhecimento é igual ao proximo

byte que se deseja receber

m Se apds um tempo limite o ACK correspondente
nao for recebido, o segmento é retransmitido

10



wom TCP — Transferéncia c

m Reconhecimento

Hospedeiro A Hospedeiro B

e E

Usuério *
digita - Seqsqy

e : T dadog,,
: : Hospedeiro
- reconhece
* recebimento
pck=AS 0
Seqaq
= l‘!ido;.,,_.
A4 v
Tempo Tempo

m Retransmissao

Hospedeiro A Hospedeiro

X X

Temporizagdo .\CV\‘\“O
- X :

(perda)

Seq-ge
EW‘E
H 0s .
pck=100

v v
Tempo TemPq

.=. TCP — Transferéncia

® Reconhecimento acumulativo = Retransmissao rapida

Hospedeiro A Hospedeiro B

& X
: (perda)

ados :
temporizagdo— : 120 :
Seqm92 : ACKS :

v v
Tempo Tempo

Hospedeiro A Hospedeiro B
c seai; s
- 28 4,
s€q~10p Ytes
: . 20 dad,
~5e9+125 bytes de do; :
Seqerze- 65 bytes ga d‘%s lack=100
~2. % b ddo 3
S,eq.lﬂl, 16 YLes go dad, . $ack=100
) deo daas e
05 Lack=
‘ack=100
Temporizagso * S"QﬁoD
. 4 bJ’[
es
de
0400:
v v
Tempo Tempo 22
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Controle de
Congestionamento

= Controle de fluxo x Controle de congestionamento

m Controle de fluxo

m Eliminar a possibilidade do remetente saturar o buffer do
destinatario

m Servico de compatibilizacao de velocidades: taxa de envio
com taxa de recepgao
= Controle de congestionamento
m Evitar saturagao do canal de comunicacao
m Os dois controles utilizam a mesma abordagem

m Controle do remetente ’s

Controle de
Congestionamento

= O volume de segmentos transmitidos € ajustado
dinamicamente através da andlise de varios fatores:
m Tempo médio para o recebimento de ACK's
m Quantidade de retransmissoes
m Valor do campo “janela de recepgao” do segmento
m...

= Os ajustes sao feitos para que a origem e o destino
da conexao nao fiquem:
m Nem ociosos (esperando por segmentos)
m Nem saturados (recebimento excessivo de segmentos)

12



Controle de
Congestionamento

m Congestionamento
m Um dos TOP 10 problemas na Internet

m Definicao informal : “muitas fontes enviando
dados acima da capacidade da rede de trata-los”

m Sintomas
Perda de pacotes (saturagao de buffer dos roteadores)
Atrasos grandes (fila nos buffers dos roteadores)

25

Controle de
Congestionamento

= Abordagens gerais para o problema de
controle de congestionamento:

m Controle de congestionamento assistido
pela rede

m Controle de congestionamento fim a fim

26

13



Controle de
Congestionament

m Controle de congestionamento assistido pela rede

m Camada de rede (roteadores) realimenta o remetente sobre o estado
de congestionamento da rede

m A realimentagao pode ser simples (envio de um bit indicando
congestionamento) ou sofisticada (envio dataxa de transmissao que
um transmissor suporta)

m Modos de realimentagdo : "o

Pelo destinatario
Pela rede

Controle de
Congestionament

= Controle de congestionamento fim a fim

mN3o usa realimentacao explicita da rede

m Congestionamento é inferido a partir de
observacoes (ex.: perdas e atrasos)
realizadas pelos sistemas finais

28
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TCP — Controle de
Congestionamento

m TCP utiliza controle de congestionamento fim a fim

m Obriga o remetente a limitar sua taxa de envio como uma
funcao do congestionamento de rede percebido
m Remetente percebe pouco congestionamento -> aumentar taxa
m Remetente percebe congestionamento -> reduzir taxa
m Questionamentos:
m (1) Como o remetente limita sua taxa?
m (2) Como o remetente percebe um congestionamento?

m (3) Qual algoritmo utilizado pelo remetente para modificar sua taxa
de envio como uma funcgao do congestionamento fim a fim?

29

TCP — Controle de
Congestionamento

® (1) Como o remetente limita sua taxa?

m Através do monitoramento da varidvel adicional janela de
congestionamento

= (2) Como o remetente percebe um
congestionamento ?
m Ocorréncia de um “evento de perda”
Variavel janela de congestionamento é modificada
m Eventos de perda:

Esgotamento de temporizacdo

Recebimento de 3 ACK’s duplicados do destinatario 20
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TCP — Controle de
Congestionamento

® (3) Qual o algoritmo utilizado pelo remetente para
modificar sua taxa como uma funcao do
congestionamento?

m O algoritmo deve se preocupar para que nao ocorra
ociosidade e/ou saturacao

m Principios do algoritmo:

Um segmento perdido implica em congestionamento, entdo a taxa
deve diminuir

Um segmento reconhecido implica que esta ocorrendo entrega,
entdo a taxa deve aumentar

Busca por largurade banda: taxa é aumentada até que ocorra um
evento de perda, nesse momento a taxa é diminuida 31

TCP — Controle de
Congestionamento

m Componentes principais do algoritmo

m Partida lenta (obrigatorio)
m Prevencao de congestionamento (obrigatodrio)
m Recuperacdo rapida

32
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TCP — Controle d
Congestionamentc

= Partida lenta
® Inicia a transmissdo com um baixo volume de segmentos
m A cada ACK aumenta exponencialmente o volume

m “Evento de perda” = Esgotamento de temporizagcao
Reinicia a partida lenta
Cria nova variavel: ssthresh = (janela de congestinamento)/2
Novo inicio: ssthresh atingido -> prevencao de congestionamento
m “Evento de perda” = 3 ACK’s duplicados
-> recuperagdo rapida

33

TCP — Controle d

Congestionament
= Partida lenta @ i’i

Quatrg segmen, tos

Tempo Tempo 34
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TCP - Controle de
Congestionamentc

= Prevencao de
congestionamento
m Aumento do volume de
forma linear

= Recuperacdo rapida

-
S
J

TCP Reno

- -
o N
L

1

ssthresh

Janela de congestionamento
(em segmentos)
o o«
=g

ssthresh

m KUROSE, J. F. e ROSS, K. - Redes de Computadorese a
Internet - 5a Ed., Pearson, 2010.

m TANENBAUM, A. S. - Redes de Computadores - 5a Ed.,
Pearson, 2011.

m Modifica o ponto de :
reinicio da transmissdo s
. .7 . . 1 2 3456 7 8 9101112131415
| EV|ta reinicio da part'da Rodada de transmissao
lenta
35
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