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Introducao

= Sistemas complexos, em todas as areas de atuacao,
com diversos componentes interagindo necessitam
ser monitorados e controlados
m Avido de grande porte
m Usina de geragao de energia

Introducao

m Nesses sistemas, 0s operadores (pilotos, engenheiros, etc.)
S30 responsaveis por visualizarem uma série de dados para
garantir que os dispositivos (equipamentos, sensores, etc.)
estejam funcionando e operando dentro dos limites

especificados

m Papéis dos operadores
m Controlar reativamente o sistema: realizar ajustes no sistema
baseado em mudangasocorridas no ambiente/sistema
m Gerenciar pro-ativamente o sistema: por exemplo, detectar
tendéncias ou comportamentos anomalos e realizando acoes antes
do surgimento de problemas sérios




Introducao

m Nesse mesmo sentido, o administrador de rede
deve monitorar, gerenciar e controlar o “sistema”
do qual esta encarregado

= NOC (Network Operations Center)
m Centro de OperacOes de Rede

O que Gerenciar

m Exemplo de uma rede simples

m Trés switches/roteadores [; (;\;
m EstacOes clientes -

Hospedeiro

m Servidores ! /\?\
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O que Gerenciat

= O que gerenciar ?

m Falhas em enlaces de g g m
rede Hospedeiro

m Falhas em interfaces de
rede : —g

= Falhas em ativos de :
rede E

m Falhas no hardware ou " M E

software dos servidores [E_ ==

#

O que Gerencial

m O que gerenciar ?

m Disponibilidade de
servicos em servidores — Hosedeio

m Disponibilidade do
acesso a Internet
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= O que gerenciar ?

m Estatisticas de trafego e
uso de links na rede
interna

m Estatisticas de trafego e
uso de link na saida
para Internet

m O que gerenciar ?

m Alteragdes no hardware
de estagoes clientes
e/ou servidores

m Alteragdes significativas
no “comportamento” da
rede

Hospedeiro
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= O que gerenciar ?

m Ocorréncia de trafegos
vindos de fontes Hospedeiro
suspeitas

m Ocorréncia de eventos
caracteristicos de
ataques

Enlace com
arede
externa

Definicao

m [Saydam, 1996]

m "Gerenciamento de redes inclui o fornecimento,
integracao e coordenacao de hardware, software
e elementos humanos para monitorar, testar,
configurar, consultar, analisar, avaliar e controlar
a rede e recursos para atender aos requisitos de
desempenho, qualidade de servico e operacao
em tempo real dentro de um custo razoavel.”
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==l Modelo de Gerenciame

= No passado :

m Nao havia preocupacdo com questdes de gerenciamento
nas primeiras redes (ex.: ARPAnet)

m As redes eram utilizadas por poucos usuarios

m Os usuarios tinham conhecimento técnico sobre o
funcionamento da rede

® Quando ocorria um problema os préprios usuarios
realizavam testes e ajustes necessarios para soluciona-lo

m [RFC 789] — 1981 : primeira grande “queda” da ARPAnet
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==I Modelo de Gerenciamen

m No presente :
m Intenso crescimento das Intranets privadas e da Internet
publica
m As redes sdo grandes infraestruturas, comumente com

centenas ou milhares de elementos de hardware e
software

m O perfil do usudrio torna-se cada vez mais “leigo”

m Surge entdo a necessidade de uma forma sistémica
de gerenciamento de rede

14




I=I Modelo de Gerenciam
1

m A ISO criou um modelo de gerenciamento de redes
que situa os exemplos anteriormente citados de
uma maneira mais estruturada

= Sdo definidas 5 areas de gerenciamento de redes :
m Gerenciamento de desempenho
m Gerenciamento de falhas
m Gerenciamento de contabilizagao
m Gerenciamento de configuragao

m Gerenciamento de seguranga
15

l=l Modelo de Gerenciam
]

m Gerenciamento de desempenho : Quantificar, medir, informar,
analisar e controlar o desempenho (ex.: utilizagdo, vazao) de diferentes
componentes de rede

m Gerenciamento de falhas : Registrar, detectar e reagir as condicdes
de falha na rede

m Gerenciamento de configuragao : Permitir ao administrador saber
quais dispositivos fazem parte darede e suas respectivas configuragoes
de hardware e software

m Gerenciamento de contabilizagao : Especificar, registrar e
controlar o acesso de usuarios e dispositivos aos recursos darede. Ex.:
Quotas de utilizacao e cobranca por utilizacao

m Gerenciamento de seguranga : Controlar o acesso aos recursos da
rede de acordo com alguma politica definida 16




m Possui 3 componentes
principais :

m Entidade gerenciadora
m Dispositivos gerenciados

m Protocolo de
gerenciamento de rede

Infraestrutura de
Gerenciamento

/

Entidade [Dados
enciadora Dados

Agente

Crome B
Dispositivo
gerenctado

LSRN
Protocolo de \

gerenciamento
de rede

Agente [Dados

Agenle

—'()_

><

Dispositivo
\ gerenciado

Agente Dados
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Dispositivo
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= Entidade gerenciadora

rede no NOC

de rede

Infraestrutura d
Gerenciamento

m Aplicacdo que em geral tem um ser humano no circuito e
que é executada em uma estagao central de geréncia de

m E o ponto de partida da atividade de gerenciamento de
rede : ela controla a coleta, o processamento, a analise
e/ou a apresentacao das informagdes de gerenciamento

= E nela que sdo iniciadas acdes para controlar o
comportamento da rede, onde o administrador humano
interage com os dispositivos de rede

18




Infraestrutura de
Gerenciamento

= Dispositivo gerenciado
m Equipamento de rede (incluindo seu software) dentro de
uma rede gerenciada

Servidor, estacdo, roteador, switch, hub, bridge, impressora, ...

= No dispositivo podem existir varios objetos gerenciados
Hardwares (ex.: placa de rede) e conjuntos de parametros de
configuracdo para o hardware e software (ex.: RIP)
As informag0es associadas aos objetos sao coletados dentro de
uma Base de Informacdes de Gerenciamento (MIB)

m Em cada dispositivo reside um agente de gerenciamento

Processo que se comunica com a entidade gerenciadorae que
executa agdes no dispositivo sob comando e controle da entidade,

Infraestrutura de

O
==' Gerenciamento

= Protocolo de gerenciamento de rede

m O protocolo é executado entre a entidade gerenciadora e
0 agente de gerenciamento
m Permite que a entidade gerenciadora investigue o estado
dos dispositivos gerenciados €, através do agente,
execute acoes sobre eles
Os agentes também podem usar o protocolo de gerenciamento
para informar a entidade gerenciadora sobre a ocorréncia de
eventos excepcionais
m Obs.: o protocolo em si nao gerencia a rede, ele fornece
uma ferramenta pela qual o administrador pode gerenciar

20
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® Padrao de Gerenciament
.=' Internet ‘

m Padrdes de gerenciamento de rede comegcam a amadurecer
no final da década de 1980

m Surgem 2 padrdes principais que sao independentes de
produtos ou de redes proprietarias :

m OSI CMISE/CMIP
Padrao de gerenciamento por exceléncia, porém sua padronizacado foi
lenta demais

m SNMP (Simple Network Management Protocol)
Originado na Internet (aprimoramento do SGMP)

Comecou simples, foi projetado e oferecido rapidamente numa época
que o gerenciamento comegava a despontar, encontrando assim uma
ampla aceitagdo

E hoje o padrdo de fato, evoluiu em tamanho e complexidade (SNMPV3)21

. ~ o 4
= Padrao de Gerenciament
.=' Internet '

= A estrutura do padrao de gerenciamento na

Internet é constituida de 4 partes :

m Uma linguagem de definicao de dados
SMI (Structure of Management Information)

m Definicoes dos objetos de gerenciamento de rede
Objetos SMI e modulos MIB

m Um protocolo
SNMP

m Capacidades de seguranca e administracao

22
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Padrao de Gerenciamento na In

SMI

m SMI (Structure of Management Information)

m Linguagem usada para definir as informacdes de gerenciamento
m Assegura que a sintaxe e a semantica dos dados de gerenciamento

sejam bem definidas e sem ambiguidade
m Tipos de dados basicos :

INTEGER

Nomero inteiro de 32 bits, como definido em ASN. 1, com volor entre — 2*' ¢ 2% = 1, inclusive, ou um volor de uma listo de
volores constontes possiveis, nomeados.

Integer32 Nimero inteio de 32 bits, com volor entre — 2 & 2*' — 1, indlusive.

Unsigned32 Nimero inteio de 32 bits sem sinal no foixo de 0 0 2% — 1, inclusive.

OCTET STRING Codeio de bytes de formoto ASN.1 que represento dodos bindrios arbitrrios ou de texto de até 65.535 bytes de comprimento.
OBJECT IDENTIFIER Fomoto ASN. 1 atribuido odministra (nome do); veja o SecBo 9.3.2.

Endereco IP Endeseqo Intemet de 32 bits, no ordem de bytes de rede.

Counter32 Contodor de 32 bits que cresce de 0 0 2% — 1 e volto 0 0.

Countes64 Contodor de 64 bits.

Gauge3?2 Nomero inteiro de 32 bits que ndo fuz contagens olém de 2*? — 1 nem diminui poro menos do que 0.

Timelicks Tempo, medido em centésimos de segundo, hanscoriido o partir de olgum evento.

Opoque Codeio ASN.1 nido interpretodo, necessdrio poro ibilidode com versdes onteriores.
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Padrao de Gerenciamento na Ini

SMI

m Principais construcdes SMI de mais alto nivel

m OBJECT-TYPE : especifica o tipo de dado, o status e a semantica de

um objeto gerenciado

m MODULE-IDENTITY : agrupar objetos relacionados entre si, formando

um “maodulo”

ipMIB MODULE-IDENTITY
LAST-UPDATED "941101000Z"

ipInDelivers OBJECT TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current

ORGANIZATION “IETF SNMPv2
Working Group”
CONTACT-INFO
* Keith McClogkhrie ...... "

DESCRIPTION
“The total number of input
datagrams successfully
delivered to IP user-
protocols (including ICMP)”
u={ip 9}

DESCRIPTION
“The MIB module for managing IP
and ICMP implementations, but
excluding the management of
IP routes.”

REVISION "019331000Z"

1:= {mib-248}

24
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Padrao de Gerenciamento na I

MIB

m MIB (Management Information Base)
m Base de Informacdes de Gerenciamento

m Banco virtual de informacdes que guarda objetos gerenciados cujos
valores, coletivamente, refletem o “estado” atual darede

m Esses valores podem ser consultados e/ou definidos por uma
entidade gerenciadora por meio de mensagens SNMP enviadas aos

agentes
MODULE OBJECT TYPE:
BJECT TYPE:
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Padrao de Gerenciamento na I

MIB

= Nomencdclatura dos objetos

m Utiliza o padrao ISO object identifier tree
Nomeagdo hierarquica (arvore) de todos os objetos
Cada ramificagdo tem um nome e um ndmero
Os objetos (folhas) possuem um identificador Gnico (OID)

iso.org.dod.intemet.mgmt.mib2.udp.udplnDatagrams

1.3.6.1.2.1.71
ISO _I | | ‘_ udpInDatagrams
ISO-ident. org. UDP
US DoD MIB-2
Internet management

26
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Padrao de Gerenciamento

MIB

= Arvore de identificadores

[ | |
1TU-T (0) 150(1)  Joint ISONTU-T (2)

f | ]
Standard (0) 15O member 1SO identified
body (2) organization (3)

T e T | F 1
us Open Software NATO
DoD (6) Foundation (22)  identified (57)

Internet (1)

directory management emri!nmal pri\lme sectllrity snmlpvz mlall
(U] @) @) @) 5) (6) @

MiB-2 (1)

I T I s, N A | e
system interface  address ip icmp tp udp egp cmot transmission snmp rmon
) @ translation  (4) 5) (6) m ®8) 9) (10) (1) (16)
3
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Padrao de Gerenciamento

MIB

m Exemplos de objetos gerenciados no grupo system da MIB-2
Identificador de objeto Nome Tipo Descrigio (segundo o RFC 1213)
“Nome completo e identficagdo do versdo do tipo de hardwore do
13612101 sysbescr OCTETSTRNG e, do itemn optacionol do softre o sofhwoe e ede
1D otibuido pelo fobriconte do objeto que “fomece um meio fdcl e ndo
136.1.21.1.2 sysObjectiD  OBJECT IDENTIFIER ambiguo pur deteminor ‘ue ipo de coixa” es sendo gerenciodo,”
“0 tempo (em centésimos de segundo) desde que o porgdo de gesencio-
13612113 sysUpTime TimeTicks mesto e rede do Sstemo foirendolizodo pel Gima vez.”
136.1.21.14 sysContact OCTET SIRING &Vmgnmmﬁwﬂm ), untomente com @ informe-
'UmmuMdmmmmommem Por
13612115 sysName QOCTET STRING comengho, 5o & 0 nome de & totokmente quoicodo do nd.”
136.0.21.1.6 sysLocatfon OCTET STRING “Alocolizogdo fisica do nd.”
kbt
oplicogdes fisicas (por o, um e enlce,
1361.2117 sysServices Infeger32 exemplo, ponte), de Intemet (por exemplo, atewoy IP), fim o fim (por
exemplo, hospedeiro).
28




SNMP

= SNMP (Simple Network Management Protocol)

m Protocolo Simples de Gerenciamento de Rede

m Usado para transportar informacgdes da MIB entre

entidades gerenciadoras e agentes
m Possui 2 modos de transportar informagoes :

Modo comando-resposta : entidade gerenciadora envia requisicao
ao agente, que a recebe, realiza alguma agao (consultar ou
modificar valores de objetos MIB) e envia uma resposta

Modo evento : 0 agente envia uma mensagem ndo solicitada
(trap) a entidade gerenciadora; as mensagens sdo usadas para
notificar um situagdo excepcional que resultou em mudanga nos

valores de objetos MIB

Padrao de Gerenciamento na Intf

29

SNMP

m Modos de transportar informagoes

entidade
gerenciadora
| requisigdo |
resposta
v

agente

entidade
gerenciadora

a

| mensagem trap |

-

& 0e

elemento gerenciado elemento gerenciado

MODO COMANDO/RESPOSTA MODO EVENTO 30
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Padrao de Gerenciamento na Internet

SNMP

m Tipos de mensagens SNMP

GetRequest gerente 0 ogente pega o volor de uma ou mais instdncios de objetos MIB
GetNextRequest gerente 0 ogente pego o valor da préxima instancia de objeto MIB na lista ou tobelo
GetBulkR t gerente 0 ogente pega volores em grondes blocos de dodos, por exemplo, volores em uma grande tobelo
rmRequest gerente o gerente informa  enfidode gerenciadora remoto volores da MIB que sio remotos pora seu acesso
equest gerente 0 ogente define volores de uma ou mois instncias de objetos MIB
Response ogente o gerente ou gerente  gerado em resposto o
0 gerente
JetRequest
setBul kReque
NMPV2-Trag ogente 0 gerente informa 00 gerente um evento excepciono

31

Padrao de Gerenciamento na Internet

SNMP

m Exemplo de consultas SNMP

c :\usr\bin>snmpget -c public -v 1 -0 f 10.0.0.127 1.3.6.1.2.1.1.3.0
.iso.org.dod.internet.mgnt.mib—-2.system.sysUplime.sysUplimelnstance = Timeticks:
(1?8413495) 14 days, 20:42:14.95

c :\usr\bin>snmpwalk —c public -v 1 -0 f 10.0.0.127 1.3.6.1.2.1.1
.iso.org.dod.internet.ngnt.mib—2.sys _sysDescr.¥ = SIRING: 48-Port 10/100/1000)
Glgahlt Switch with WebUiew
.iso.org.dod.internet.mgmt.mib-2.system.sysObjectID.B OID: .iso.org.dod.intern
et . pr lvdte enterpri 3955.6.1.2048.1

.dod.internet.mgnt .mib-2.system.sysUpTime.sysUpTimeInstance = Timeticks:
(123425887) 14 days, 20:44:10.87

.dod.internet.mgnt .mib-2. .sysContact.B® = STRING:

.dod.internet.mgmt .mib-2. ysName.@ = STRING: Core Switch 1

-dod.internet.mgnt .mib-2 Location. N BSX Serverraum

.dod.internet. s.0 = 2

.dod.internet.mgmt .mib— 2.oyuten.qy¢0RLdutChange a8 = T)necxckv: B> 9:00:

.dod.internet.mgnt.mib-2.sy: .sysORTable.sysOREntry.sysORID.1 = OID:
iso.org.dod.internet.private.enterprises.89.73
.iso.org.dod.internet.ngnt.mib-2.system.sysORTable.sysOREntry.sysORDescr.1
IN RS capabilities
.iso.org.dod.internet.ngmnt.mib-2.system.sysORTable.sysOREntry.sysORUpTime .1
meticks: (@8> 0:00:00.00

32
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Padrao de Gerenciamento na In

m O SNMPvV3 pode ser imaginado como um SNMPv2 com
capacidades adicionais de administracdo e seguranca

m Seguranca baseada no usuario

m Utiliza o conceito de usuério, identificado por um nome, ao qual as
informagOes de seguranga (uma senha, um valor de chave ou
acessos privilegiados) sdo associados

m O SNMPv3 fornece :
m Criptografia
m Autenticacdo
m Protecdo contra ataques de reproducao
m Controle de acesso
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.=. Ferramentas de
e Gerenciamento

= Diversas opgdes open-source :

ZABBIX

€ centreon

MULTI ROUTER TRAFFIC GRAPHER

34
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Ferramentas
Gerenciament

I e

m Ferramentas de Gerenciamento

CACTI, http://www.cacti.net .

NAGIQOS, https://www.nagios.org .

NAGVIS, http://www.nagvis.org .

ZABBIX, http://www.zabbix.com .
CENTREON, https://www.centreon.com/en/ .
MRTG, https://www.mrtg.com .
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